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Ersin Çahmutoğlu

İran’ın Siber Gücü

Iran’s Cyber Power

قدرت سایبری ایران

Millî Savunma Üniversitesi Strateji ve Güvenlik Araştırmaları Bölümünden “Hibrit Savaşın Bir Boyutu 
Olarak Siber Saldırılar ve Türkiye’nin Durumu” başlıklı teziyle yüksek lisans derecesini almıştır. 2015 
yılından bu yana siber güvenlik alanında araştırmalar yapan yazarın çeşitli kitaplarda, hakemli dergilerde 
ve dijital mecralarda makaleleri yayımlanmıştır. Spesifik çalışma alanı olarak siber silahlar, devlet destekli 
siber tehdit aktörleri ve küresel siber casusluk operasyonları konularına odaklanan yazar, hâlihazırda İRAM 
Güvenlik Çalışmaları’nda araştırmalarını sürdürmektedir.
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      ÖZET
•	 2010 yılına kadar siber savunma ve internetin kontrolü kapsamında faaliyetler yürüten İran, 2010 sonrasında 

operasyonel siber yeteneklere ağırlık vermiştir.
•	 2000’li yıllardan itibaren Tahran yönetiminin inşa etmeye başladığı Ulusal Bilgi Ağı Projesi, İran’ın siber 

izolasyonunda önemli bir adım olmuştur. İran genelinde ve dünyada sansür tartışmalarına yol açan ulusal internet 
politikası, İran’ın iç siber uzayı noktasında en belirgin uygulamalardan biri olmuştur.

•	 Bölgesel ve uluslararası alanda, İran’ın siber politikaları ve bu politikalar bağlamında inşa ettiği siber organizasyonları 
ilgiyle takip edilmektedir. İran’ın özellikle ABD ve İsrail tarafından siber saldırılara maruz kalması sonucu Tahran 
yönetiminin başvurduğu siber alandaki uygulamalar, İran’ın bu alandaki önemli kilometre taşı olmuştur.

•	 İran’ın siber gücünün inşasında dönüm noktası olarak değerlendirilen Stuxnet Operasyonu, İran’ın ofansif siber 
operasyonlara yönelmesine neden olmuştur.

•	 İran’ın bölgesel alanda İsrail, uluslararası alanda ise ABD tarafından sıklıkla siber tehdit olarak algılanması sonrası 
İran’ın siber politikaları, belirgin bir şekilde siber casusluk operasyonları kapsamında şekillenmiştir. Çeşitli devlet 
kurumlarının desteklediği gelişmiş siber aktörler ve İranlı çeşitli hacker grupları, İran menşeli olduğu düşünülen 
siber saldırıların temel aktörlerinden olmuştur.

	 Anahtar Kelimeler: ABD, İran, İsrail, İstihbarat, Siber Güvenlik, Siber Saldırı

	 SUMMARY
•	 Having carried out activities related to cyber defense and internet censorship until 2010, Iran has concentrated on 

operational cyber capabilities since 2010.
•	 The national internet network, which the Iranian government has begun to build since the 2000s, has been an 

important step for the isolation in Iran’s cyber-security. The national internet policy, which has sparked debates 
on censorship across the country and the world, has been one of the most prominent practices of Iran regarding 
its domestic cyberspace. 

•	 Iran’s cyber policies and the cyber organizations it has built within the scope of these policies are being watched 
with interest in the regional and international arena. The practices adopted by the Iranian government in the 
cyber field as a consequence of its exposure to the cyberattacks launched by the US and Israel, in particular, have 
been an important milestone for Iran in this field. 

•	 Regarded as the turning point in the building of Iran’s cyber capability, the Stuxnet attack has led Iran to lean 
towards offensive cyber operations.

•	 As a result of the fact that Iran was perceived as a cyber threat by Israel at the regional stage and by the US in the 
international arena, the cyber policies of Iran were distinctively shaped in the context of the cyber espionage 
operations. The advanced cyber actors and the Iranian hacking groups supported by various government agencies 
have been the main actors of the cyberattacks considered to be of Iranian origin.

.      Keywords: US, Iran, Israel, Intelligence, Cyber Security, Cyberattack

چكیده
• ایران تا سال 1389، در حوزه دفاع سایبری و کنترل اینترنت فعالیتهایی داشت. اما پس از آن، توجه خود را بر قابلیتهای عملیات سایبری 	

معطوف کرده است.
• شروع ایران به ساخت »شبکه ملی اطلاعات« از سال 1389، در انزوای سایبری اش نقش مهمی داشته است. سیاست اینترنت ملی که با 	

بروز بحثهایی در ارتباط با سانسور در ایران و جهان مواجه شده، یکی از برجسته ترین برنامه ها در فضای سایبری داخلی ایران بوده است.
• سیاستهای سایبری ایران و سازمانهای سایبری تشكیل شده بر اساس این سیاستها، در عرصه منطقه ای و بین المللی با دقت دنبال می شوند. 	

در نتیجه قرار گرفتن ایران در معرض حملات سایبری، به ویژه توسط ایالات متحده آمریکا و اسرائیل، تهران برنامه های مؤثری را در حوزه 
فعالیتهای سایبری به اجرا گذارده است.

• عملیات استاکس نت یک نقطه عطفی در ساخت قدرت سایبری ایران به شمار می رود. زیرا باعث شد تا این کشور به عملیات سایبری 	
تهاجمی روی آورد.

• پس از اینکه اسرائیل در سطح منطقه ای و ایالات متحده در سطح جهانی، ایران را به عنوان یک تهدید سایبری مطرح كردند، سیاستهای 	
سایبری ایران به وضوح بر حوزه عملیات جاسوسی سایبری متمركز شد. در كنار فعالان سایبری حرفه ای كه از طرف نهادهای دولتی حمایت 

می شوند، گروه های هكر ایرانی اصلی ترین بازیگرانی هستند كه نامشان در حملات سایبری منتسب به ایران مطرح می شود.
كلیدواژه ها: آمریكا، ایران، اسرائیل، فعالیت اطلاعاتی، امنیت سایبری، حملات سایبری
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GİRİŞ

Realist görüş perspektifinden bakıldığında dev-
letlerin temel amacı olarak öne çıkan güç kavramı, 
eski dönemlerden günümüze kadar çeşitli unsurlar-
la bütünleşmiştir. Gelişen teknolojiler ve askerî ye-
tenekler sonucunda etkili güce sahip olma ve bunu 
sürekli hâle getirme arzusu, birçok devlet için hâlen 
temel amaçlardan biridir. Askerî güç çerçevesinde 
önemli bir çarpan olarak değerlendirilen siber güç 
kavramı da bu kapsamda ele alınan önemli bir güç 
unsurudur. Siber güç sayesinde devletler, ulusal gü-
venlik açısından hem savunma hem de saldırı teme-
linde önemli kazanımlar elde etmektedir.

Bölgesel ve uluslararası alanda önemli güç un-
surlarına sahip olmak için çalışan devletlerden biri 
de şüphesiz İran’dır. Öncelikle ulusal siber altyapı 
ve bilgi teknolojilerinin güçlendirilmesine ağırlık 
veren İran, daha sonraki yıllarda siber güvenlik ve 
salt operasyonel siber yetenekler konusunda dikkat 
çekici adımlar atmıştır. Bölgesel gerilimlerin yanın-
da özellikle İsrail ve ABD ile uzun yıllardır çatışma 
içerisinde olan İran’ın, siber altyapısını ve ulusal kri-
tik altyapılarını (sivil ve kamusal alandaki) güçlen-
dirmesi zorunlu hâle gelmiştir.

İran, sahip olduğu ideolojik ve dinî yaklaşım 
bağlamında düşman olarak tanımladığı unsurla-
ra karşı asimetrik yeteneklere başvurmaktadır. 
Özellikle ekonomik yaptırımlar sonrası İran’ın bu 
asimetrik yöntemlere daha sık başvurduğu söyle-
nebilir. İran’ın uluslararası alanda görece güçlü dev-
letlerle mücadele edebilmesi için geliştirdiği siber 
teknoloji temelli asimetrik yetenekler, kimi zaman 
caydırıcı unsur olarak da kullanılmaktadır.

Devletlerin askerî güç unsurlarından biri olan 
siber güç konusunda etkin çalışmalar yürüten İran 
için 2010 yılı âdeta bir dönüm noktası olmuştur. 
Kasım 2010’da ortaya çıkan ve Natanz Nükleer 

Tesisindeki uranyum zenginleştirme santrifüjlerini 
hedef alan Stuxnet Operasyonu’ndan sonra İran, 
büyük ölçüde siber güvenlik yatırımlarına ağırlık 
vermiştir. Günümüzde küresel siber aktörler içeri-
sinde önemli bir yeri olan İran özellikle 2010 yılı iti-
barıyla ciddi oranda operatif bir siber aktör olmaya 
başlamıştır. 2010 yılı öncesinde daha çok hacktivist 
gruplarla “tahrif (defacement)” saldırıları yürüten 
İran, 2010 yılındaki Stuxnet Operasyonu’ndan son-
ra ordu, istihbarat ve diğer vekil güçler aracılığıyla 
çok yönlü siber saldırılar konusunda girişimlerde 
bulunmuştur.

Hem bölgesel hem de uluslararası bazda İran’ın 
siber yeteneklerinin birçok devlet açısından tehlike 
arz ettiği bilinmektedir. İran’ı siber tehdit olarak al-
gılayan ABD, İsrail, Suudi Arabistan gibi devletlerin 
Devrim Muhafızları Ordusu (DMO), İran Silahlı 
Kuvvetleri ve İran İstihbarat Bakanlığı gibi stratejik 
kurumların sahip olduğu ofansif siber kapasiteye 
dair endişeleri uzun bir süredir devam etmektedir. 
Son 10 yılda daha çok ofansif siber yeteneklere 
ağırlık veren İran’ın, stratejik unsurları nasıl kullan-
dığını ve bunların nasıl bir nitelikte olduğunu ince-
lemek gerekmektedir.

Bu çalışmada, İran’ın siber altyapısını oluştur-
ma sürecinden hareketle operatif siber kabiliyet 
elde etme çalışmaları, devlet destekli siber saldı-
rılar ve günümüze kadar gelen çok boyutlu siber 
aktiviteler incelenmiştir. Söz konusu aktiviteler 
analiz edilirken İran’daki devlet kurumlarının si-
ber operasyonlardaki rolü, gelişimi ve nitelikleri 
de değerlendirilmiştir. İran’ın hem ülke içinde 
hem de başta bölge devletleri olmak üzere dünya 
genelinde yürüttüğü iddia edilen siber casusluk 
operasyonları, bilgi operasyonları, dijital ortamda 
dezenformasyon faaliyetleri gibi zararlı siber akti-
viteler de incelenmiştir.
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1. İRAN’IN SİBER UZAYI

İnternet teknolojisinin, 1974’te ortaya çıktığı 
zamanlardan bu yana geldiği nokta, devletler için 
önemli fırsatları ve tehditleri öne çıkarmıştır. Küre-
sel internet ağında, diğer deyişle siber uzayda gün 
geçtikçe yeni ulusal güvenlik tehditleri ve devletle-
rin çıkarları için fırsatlar söz konusu olunca devlet-
ler de bu durumu dikkate almak zorunda kalmıştır.

İran da siber uzayı hem bir tehdit unsuru hem 
de fırsat alanı olarak değerlendiren devletlerden 
biridir. Bu alanda yapılan yatırımlar ve uygulanan 
politikalar, İran’ın kendi siber uzayını nasıl inşa et-
tiği ve bu alanda hangi pozisyonda olduğunu gös-
termesi bakımından önemlidir. Genel manada siber 
uzayı temel hedef olarak belirleyen ve bu sebeple 
kayda değer oranda siber güce sahip olduğu bilinen 
İran’ın, bu gücü nasıl elde ettiği merak konusudur.

1.1. İran Ulusal İnternet Altyapısının
Gelişimi

1993 yılında internet ağına ilk bağlanan Orta 
Doğu ülkelerinden biri olan İran, başlangıçta dev-
let kurumlarında ve akademik amaçlı ağ bağlantı-
larında internet erişimine sahipti. Trans-Avrupa 
Eğitim ve Araştırma Ağları Birliği (Trans-European 
Research and Educational Networking Association 
- TERENA) aracılığıyla ilk uluslararası bağlantı-
yı oluşturan İran, daha sonra ticari İnternet Servis 
Sağlayıcısı (Internet Service Provider - ISP) hiz-
meti vermeye başlamıştır. Bu anlamda öne çıkan 
kuruluş Neda Rayaneh İletişim ve Telekomünikas-
yon Geliştirme Enstitüsüdür. Kâr amacı gütmeyen 
bir şirket olan Neda Rayaneh’in, Şubat 1995’te İran 
geneline internet erişimi sunmaya başladığı bilin-
mektedir. Bahse konu şirket, İran’ın iletişim ve te-
lekomünikasyon anlamında en büyük altyapı sağ-
layıcısı olarak hizmet vermektedir (Open Research 
Network, 1999, s. 67).

Dünyada yaklaşık 406 noktayla 1 milyon ki-
lometreyi aşkın uzunluktaki deniz altı fiber optik 
kablolar üzerinden sağlanan internet ve telekom 
hizmetleri, ilerleyen zamanlarda İran’ı uluslararası 
ağlarla eşleştirmiştir. Bu konuda Alman Siemens ve 
Fransız Alcatel şirketleri dünyada birçok ülkede ol-
duğu gibi İran’da da önemli yatırımlar yapmış, ülke-
nin internet ve telekomünikasyon altyapısını büyük 
ölçüde geliştirmiştir.

İran’ın iletişim ve telekomünikasyon altyapısı 
konusunda yabancı kaynaklardan hizmet aldığı ilk 
şirket Siemens’tir. Siemens, 1956 yılından itibaren 
uzun yıllar boyunca İran’ın iletişim altyapısının in-
şası ve gelişiminden sorumlu en önemli paydaşlar-
dan biri olmuştur. Alcatel ise İran’ın internet altya-
pısını geliştiren en önemli yabancı şirkettir (Open 
Research Network, 1999, s. 94-96). 1992 yılında 
İran’ın ilk deniz altı fiber optik kablo sistemini Bir-
leşik Arap Emirlikleri (BAE) ile bağlantılı olarak 
inşa eden Alcatel, günümüzde de İran’ın internet 
altyapısının geliştirilmesi konusunda önemli bir ak-
tör olarak bilinmektedir.

İran’ın internet ağının temel altyapısını oluşturan 
fiber kablolar, deniz altı ve kara bağlantıları yoluyla 
9 farklı noktadan hizmet sunmaktadır. Kara bağlantı-
larının Türkiye, Azerbaycan, Türkmenistan ve Afga-
nistan üzerinden; deniz altı bağlantılarının ise BAE, 
Kuveyt, Irak, Umman, Katar, Hindistan ve Mısır gibi 
ülkeler üzerinden sağlandığı bilinmektedir (Islamic 
Republic of Iran Ministry of I.C.T., 2010). Deniz altı 
bağlantı noktaları incelendiğinde, ilk olarak 1992 yı-
lında BAE ile başlayan deniz altı fiber optik bağlan-
tıların daha sonra 2006 yılında imzalanan FALCON 
Protokolü (FLAG Alcatel-Lucent Optical Network) 
ile en geniş kapsama alanına ulaştığı görülmektedir. 
Son olarak 2013 yılında Umman-İran arasında de-
niz altı bağlantı noktası oluşturularak İran’ın sahip 
olduğu fiber optik ağ en geniş sınırlarına ulaşmıştır. 
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2019 yılında çıkan bir habere göre İran’ın mevcut 
ulusal fiber ağ altyapısının birkaç ay içerisinde %20 
genişleyerek 84.000 kilometreye ulaşacağına dair 
beklentiler söz konusudur (Tehran Times, 2019).

İran’ın internet altyapısının gelişimine katkı 
sağlayan yabancı şirketler, İran’a yönelik ekonomik 
yaptırımlar sonrasında çekimser kalmış ve birçok 
şirket yeniden iş birliği yapmaktan vazgeçmiştir. 
Bu konuda uzun zamandır kendisini geliştirmeye 
çalışan İran, onlarca yerel şirketin katkılarıyla ça-
lışmalarına devam etmiştir. İran’ın yerel şirketlerle 
anlaşması ve internet altyapısının daha çok devlet 
eliyle güçlendirilmesine yönelik tutumu sonrasın-
da söz konusu internet altyapısının hükûmet mü-
dahalesini kolaylaştıracak şekilde yapılandırıldığı 
ve geliştirildiği konusunda tartışmalar başlamıştır. 
Bu tartışmanın temel dayanağı İran’ın internet eri-
şimini sağlayan şirketin hükûmetle olan bağlantısı-
dır ki İran Bilgi ve İletişim Teknolojileri Bakanlığı 
(Ministry of Information and Communications 

Technology - ICT), İran’da uluslararası internet 
hizmetlerinin ana sağlayıcısı olan Telekomüni-
kasyon Altyapı Şirketini (Telecommunication 
Infrastructure Company - TIC) doğrudan kontrol 
etmektedir.

İnternet ağına müdahale girişimleri ilk olarak 
2000’li yıllarda yapılsa da esasında etkili ve prog-
ramlı uygulamalar 2009 yılındaki Yeşil Hareket 
protestoları sürecinde başlamıştır. Cumhurbaş-
kanlığı seçimleri sonrasında başlayan protesto 
gösterilerinde çevrim içi ortamlarda ve Facebook 
gibi platformlarda örgütlenen İranlı vatandaşlar, 
bir süre sonra internet bağlantısında sorunlarla 
karşılaşmıştı. Protestolar sürerken Facebook ve 
Google gibi web sitelerin erişimine kısıtlama ge-
tirilmesi ve birçok çevrim içi ortamın tamamen 
engellenmesi hem İran’da hem de uluslararası 
alanda “internette sansür ve engelleme” tartışma-
larına ortam hazırlamıştı (ARTICLE19, 2017, s. 
11-12).

Görsel 1: İran’ın Deniz Altı Ağ Bağlantı Noktaları

 Kaynak: Submarinecablemap
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Yeşil Hareket protestolarından sonra adı geçen 
platformların tamamen yasaklandığı ve günümüzde 
de bu yasakların devam ettiği bilinmektedir. İran’ın 
bu tür yasakları sürdürmekte ısrar etmesi ve inter-
net ağında kontrolü elinde tutmak istemesi, resmî 
kurumlar nezdinde bazı girişimlere neden olmuş-
tur. Bunlardan en önemlisi “Ulusal Bilgi Ağı” adı 
verilen projenin hayata geçirilmesidir.

1.2. Ulusal Bilgi Ağı Projesi

İran’ın, internet ağında hâkimiyet kurabilme ve 
internetin kontrolünü elinde tutma güçlüğünden 
dolayı farklı uygulamalara giriştiği bilinmektedir. 
Daha önceleri internet ağının ve çevrim içi bilgi 
servislerinin hizmete girmesiyle İran özellikle 2005 
yılından sonra ulusal internet ağı konusunda poli-
tikalar geliştirmeye başlamıştır. 2009’daki Yeşil Ha-
reket protestoları sonrasında bu düşünce daha çok 
gelişmiş ve dış ağdan izole edilmiş internet ağı, İran 
için temel hedeflerden biri olmuştur.

Nüfusun çoğunluğunun internet ve mobil ile-
tişimde aktif olmasından dolayı İran, siber uzayda 
güvenli ve etkin bir internet altyapısı oluşturmaya 
dair planlamalar yapmıştır. Özellikle İsrail ve ABD 
gibi ülkelerle süregelen çatışmaların siber güvenlik 
boyutu göz önüne alındığında İran’ın ulusal siber 
altyapıya önemli bir kaynak aktarımı yapıp ulusal 
güvenliğini sağlaması gerektiği düşüncesi sürekli 
olarak öne çıkmaktadır. Bu kapsamda İran, tıpkı Çin 
ve Rusya gibi “yerli internet” konseptinde bir inter-
net ağı geliştirmeye yönelik politikalara yönelmiştir.

Bu düşünceler sonrası İran’da, 2005-2006 yılla-
rı arasında Bilgi ve İletişim Teknolojileri Bakanlığı 
yetkililerince ulusal internetin kurulmasına ilişkin 
birkaç açıklama yapılmıştı ancak bunlara dair de-
taylara değinilmemişti (Samii, 2006). İranlı yet-
kililerin söz konusu girişimleri genellikle bir plan 
olarak açıklanmış ve Ulusal Bigi Ağı adı verilen pro-

jenin içeriği, kapsamı ve niteliği hakkında herhangi 
bir yazılı belge, plan ya da politika sunulmamıştır. 
İran’ın “helal, temiz internet” olarak da isimlendir-
diği Ulusal Bilgi Ağı Projesi’yle esasında uluslara-
rası internet ağından bağımsız olarak inşa edilen ve 
tıpkı Çin’in Büyük Güvenlik Duvarı ya da Rusya’nın 
“RuNet” projesi gibi kontrolü ve takibi tamamen 
devlet kurumlarının elinde olan güvenli bir internet 
ağını hedeflediği söylenebilir.

Ulusal internetin kurulmasına ilişkin tartışmalar 
2006 yılından itibaren hem İran yerel kaynakların-
da hem de uluslararası alanda pek çok kez dile geti-
rilmiştir. Yaklaşık 15 yıldan bu yana haberlere konu 
olan bu projenin bugün hangi aşamaya geldiğine 
dair tartışmalı değerlendirmeler yapılmaktadır.

İran’ın ulusal internet konusuna dair resmî açık-
lamaları 2010 ve 2012 yılları arasında da basına 
yansımıştı. 2010 yılında Bilgi ve İletişim Tekno-
lojileri Bakanlığı tarafından ilk olarak temiz, helal 
internet fikri öne çıkarılmıştı. Buna göre Besic Teş-
kilatı bünyesinde bir birim kurup yaklaşık 8.000 
bilişim personelinin bu birimde görevlendirildiği 
ifade edilmişti (IranWire, 2019). İlerleyen yıllarda 
ise ulusal internete dair ağırlıklı düşünceler ön plan-
daydı. Ulusal internetin güvenliğine yönelik 2009-
2010 yıllarında İran’ın tamamen yerli imkânlarla 
güvenlik yazılımları (firewall) geliştirip kullanmaya 
başladığı bilinmektedir.

Yetkililerin bu tarz açıklamalarının ardından 
İran’ın Ulusal Bilgi Ağı Projesi’yle aslında interne-
ti sansürlemek istediği, şifreli trafiğin engellenip 
bütün internet iletişimini dinlemek için bu projeyi 
geliştirdiği iddia edilmişti (Ungerleider, 2012). Bu-
nun dışında o dönem, İran’ın Ulusal Bilgi Ağı Proje-
si adı altında esas olarak DMO özelinde bir internet 
ağı geliştirdiği ve operasyonel anlamda DMO’nun 
internet üzerinde sansür ve engelleme faaliyetleri 
yürüttüğü de öne sürülmüştü (Farivar, 2012).
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2012 yılına gelindiğinde İran, siber altyapı 
hususunda kayda değer bir adım atmıştı. Buna 
göre İranlı yetkililer, Ulusal Bilgi Ağı (National 
Information Network – NIN) adında bir proje 
başlattıklarını ve dış internet ağından izole ulusal 
internet ağına geçiş yapacaklarını duyurdu. Beşin-
ci Kalkınma Planı’nda, bilgi teknolojilerinin geliş-
tirilmesine dair hazırlanan maddelere dayanarak 
planlanan Ulusal Bilgi Ağı Projesi’nin; temel ola-
rak yazılım/donanım altyapısı, içerikler ve bilgi/
veri sağlayıcıların geliştirilmesi gibi üç unsurdan 
oluştuğu bilinmektedir (Islamic Republic of Iran 
Ministry of I.C.T., 2011).

İran’ın uluslararası ağdan izole bir internet ağı 
oluşturmasının altında yatan temel neden aslında 
projenin temel hedefini de ortaya koymaktadır. 
İranlı yetkililer, uluslararası internet ağının istihba-
rat servisleri tarafından oluşturulduğunu; Google, 
WhatsApp gibi platformların casusluk amaçlı faali-
yet yürüttüğünü ve bunların İranlı kullanıcılar için 
tehlikeli olduğunu birçok kez belirtmişti. Buradan 
hareketle projenin temel hedeflerinden birinin “dış 
ağdan tamamen bağımsız, tehditlerden uzak ve gü-
venli bir internet” olduğu ifade edilmektedir (AR-
TICLE19, 2016, s. 18). Ulusal Bilgi Ağı Projesi’nin; 
ilk olarak yerel ve uluslararası çevrim içi trafiği ayır-
mak için iki farklı ağın oluşturulması, ikinci aşama-
da İran’daki tüm web sitelerinin yerel sunucularda 
barındırılması ve “.ir” alan adlarına kaydedilmesi, 
üçüncü aşamada ise e-posta hizmeti ve arama mo-
toru gibi yerli uygulamaların ve hizmetlerin su-
nulması şeklinde oluştuğu bilinmektedir (ARTIC-
LE19, 2016, s. 34).

İran’ın 2010 yılından itibaren milyonlarca dolar-
lık kaynak aktarımı yaptığı bu projenin 2017 yılın-
da büyük ölçüde (kamu kurumlarının entegrasyo-
nu, yerli işletim sistemi, arama motoru, messenger, 
sosyal medya, e-posta hizmetleri gibi uygulamalar) 

tamamlandığı, günümüzde ise “tam izolasyon” için 
geliştirme çalışmalarının devam ettiğini söylemek 
mümkündür. Ancak İran’ın, arzu ettiği Ulusal Bilgi 
Ağı Projesi’ni tam olarak uygulayabilmek ve geliş-
miş bir telekomünikasyon altyapısına sahip ola-
bilmek için 2015 verilerine göre yaklaşık 3 milyar 
dolarlık ek bütçeye ihtiyaç duyduğu değerlendiril-
mektedir (ARTICLE19, 2016, s. 48).

Mayıs 2019’da ortaya çıkan haberlere göre İran 
ulusal internet altyapısı konusunda kayda değer iler-
leme sağlayamasa da ulusal siber güvenliğine dair 
Dijital Kale olarak da adlandırılan “Dejfa” adında 
bir güvenlik sistemi kurmuştur (FarsNews Agency, 
2019). Bu adımla İran, siber tehdit aktörlerinden ya 
da devlet destekli siber organizasyonlardan gelen si-
ber saldırıları önleyebilmek ve güvenli internet kul-
lanımını sağlayabilmek adına bir “güvenlik duvarı” 
inşa etmiştir.

Ulusal siber güvenliği ve internet ağını geliştir-
meye yönelik çalışmalar yapan İran, yıllar boyunca 
bilgi teknolojileri alanında devlet girişimleriyle yer-
li çözümler geliştirmeye çabalamıştır. Kısıtlı olan 
maddi kaynaklar ve ilerleyen yıllarda uygulanan 
ekonomik yaptırımlardan dolayı İran’ın bu girişim-
leri sekteye uğramıştır. Bu bağlamda İran yönetimi, 
ulusal internetten ziyade bilgi/iletişim altyapısının 
geliştirilmesine dair 2010 yılından itibaren çoğu 
kez Huawei ve ZTE gibi Çinli şirketlerle iş birliği 
yapmıştır.

Çin’in en büyük ikinci telekomünikasyon ve 
bilgi teknolojisi şirketi ZTE, İran’ın ulusal bilgi alt-
yapısına uzun bir süredir yatırım yapmaktadır. Ör-
neğin 2012 yılında haberlere yansıyan bir belgeye 
göre İran’ın telekomünikasyon ve internet altyapı-
sını domine eden İran Telekomünikasyon Şirketi 
(Telecommunication Company of Iran - TCI) ile 
ZTE arasında 130 milyon dolarlık bir anlaşma ya-
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pıldı. Anlaşma metnine göre İran, ZTE’den mobil 
cihazlar üzerinden teknik takip ve gözetim amaçlı 
sistemler satın almıştı. İran’a satılan ürün ve yazı-
lımların çoğunluğunun ABD’li şirketlere ait olma-
sı, anlaşmanın dikkat çeken noktalarından biriydi 
(Stecklow, 2012).

İran’ın Ulusal Bilgi Ağı Projesi’ne yönelik ça-
lışmalarında Çin’den kayda değer oranda yardım 
almaya devam ettiği tahmin edilmektedir. Nitekim 
Haziran 2015’te İran Bilgi ve İletişim Teknolojileri 
Bakanlığı ile Çinli yetkililer, Ulusal Bilgi Ağı Proje-
si’nin genişletilmesi ve tamamlanması konusunda 
iş birliği yapmaya karar vermişti (Islamic Republic 
of Iran Ministry of I.C.T., 2015). Son olarak 2020 
yılında, İran’ın Çin ile yaptığı 25 yıllık taslak anlaş-
ma kapsamında İran’ın Ulusal Bilgi Ağı Projesi’ne 
dair çalışmalarının Çinli şirketlerin katkısıyla yü-
rütüleceği de ifade edilmişti (Esfandiari, 2020). Bu 
bilgiler doğrultusunda Çin ile İran arasında inter-
net ve bilgi teknolojileri konusunda iş birliğinin üst 
seviyede olduğunu ve bu iş birliğinin ilerleyen yıl-
larda daha da geliştirilebileceğini söylemek müm-
kündür.

1.3. İran’ın Siber Uzay Politikalarında 
Dönüm Noktası: Stuxnet Operasyonu

Genel manada devletlerin belirlediği ulusal gü-
venlik politikalarının temel yapı taşlarından biri 
olarak bilinen siber güvenlik, İran açısından da kri-
tik bir konudur. Kara, deniz, hava ve uzaydan sonra 
beşinci harekât alanlarından biri olarak tanımlanan 
siber uzay, İran tarafından “asimetrik yetenek” pers-
pektifinde değerlendirilmektedir. Bu açıdan İran 
yönetiminin siber uzayı dış tehditler için caydırıcı, 
iç tehditler için de baskılayıcı unsur olarak kullan-
mak istediği söylenebilir.

2009 yılında başlayan Yeşil Hareket protestola-
rını bastırmaya çalışan İran öncelikli olarak sosyal 

medyada ve çeşitli dijital ortamlarda protestocu-
ların iletişim kurmalarını engellemek için internet 
erişimini kısıtlamıştı. Daha sonra sosyal medya 
uygulamalarını yasaklayıp kolluk kuvvetlerin siber 
birimleriyle (Siber Polis gibi) çok sayıda vatandaşı 
gözaltına almıştı. Yeşil Hareket  protestoları süresin-
ce, kitle iletişim araçlarının ve çevrim içi ortamların 
önemli bir ulusal güvenlik sorunu olduğunu belirle-
yen İran, bu dönemden itibaren siber uzay politika-
larına ağırlık vererek hem siber güvenliği sağlamak 
hem de ulusal internet ağına egemen olmak için ça-
lışmalarını hızlandırmıştır (Collin Anderson, 2018, 
s. 11-12).

İran, Yeşil Hareket protestoları süresince maruz 
kaldığı siber tehditlerle mücadele etmek için siber 
savunma altyapısından ziyade yasaklama, engelle-
me, sansür gibi uygulamalara başvurmuştur. Genel 
olarak siber tehditlere karşı yerli çözümlerle siber 
savunma yetenekleri geliştirmeye başlasa da 2010 
yılı itibarıyla bu tutumdan vazgeçmiştir. Haziran 
2010’da ortaya çıkan ve İran’da maddi anlamda 
kayıplarla birlikte teknolojik gerilemeye de neden 
olan Stuxnet Operasyonu, bu anlamda bir dönüm 
noktası olmuştur. Stuxnet öncesi dönemdeki siber 
güvenlik konseptini tamamen terk eden İran, bu 
hadiseden sonra ofansif siber yeteneklere ağırlık 
vermiştir.

Uluslararası alanda doğrudan devlet girişimiy-
le yapılmış spesifik siber operasyonlarda önemli 
yeri olan ve İran’ın Natanz Nükleer Tesisindeki 
santrifüjleri hedef alan Stuxnet, esasında bir siber 
saldırıdan ziyade bir operasyon olarak nitelendi-
rilebilir. Ayrıca bilinen virüs, solucan, truva atı ya 
da zararlı yazılımlardan ziyade komplike bir yapısı 
olduğundan ve casusluk çerçevesinde faaliyetler de 
yürüterek fiziksel zararlara yol açtığından dolayı 
Stuxnet’in bir silah olarak tanımlanması da doğru 
olacaktır. 
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Natanz’daki spesifik bir endüstriyel kontrol sis-
teminin denetim birimlerine yönelik bir silah olarak 
yapılandırılan Stuxnet’in inşası, esasında 2005 yılın-
da başlamıştır. Bu aşamadan sonra 2007 yılı içerisin-
de yayılmaya başladığı ve üç yıl sonra 2010 yılının 
ortalarında tespit edildiği bilinmektedir. Uzun bir 
süre boyunca kendisini gizleyebilmesi, çok sayıda 
zafiyeti istismar etmesi, karmaşık yapısı ve herhangi 
bir belirti olmadan yayılıp sistemlere bulaşabilmesi 
de Stuxnet’in niteliğini göstermektedir.

ABD-İsrail iş birliğiyle geliştirildiğine inanılan 
ve bu devletlere ilaveten Hollanda ve Almanya’nın 
da katkısının olduğu değerlendirilen Stuxnet Ope-
rasyonu, stratejik anlamda geliştirilmesi ve planla-
ması iyi yapılmış uzun vadeli bir siber operasyondur. 
Kritik altyapılara yönelik “odaklı siber saldırılar” 
konusunda akla ilk gelen örneklerden olan Stuxnet; 
niteliği, uygulanış biçimi ve teknik içeriği bakımın-
dan dikkat çekmektedir. Devletler arası iş birliğine 
dayalı bir operasyonla tahrip edici siber saldırı ve 
siber casusluğun yanında fiziksel anlamda insan 
istihbaratına (HUMINT) dair unsurların da yer 
aldığı bu hadise, siber güvenlik literatüründe kritik 
konulardan biri olmuştur.

Bu noktada Stuxnet’in tespit edilmesine kadar ge-
çen süreç, aşağıdaki gibi özetlenebilir:

• 	 2000 yılında İran’ın Natanz’da santrifüjleri kurma-
ya başladığına dair istihbarat bilgileri ortaya çıktı.

•	 İran’ın Natanz’da kullandığı santrifüjler, Pa-
kistan’ın “nükleer babası” olarak bilinen fizikçi 
Abdülkadir Han’ın çalıştığı Hollanda’daki bir 
şirketten çalınan tasarımların kopyasıdır. Abdül-
kadir Han’ın, Hollandalı şirketten ele geçirdiği 
bu tasarımları İran ve Libya gibi ülkelere sattığı 
iddia edilmişti. 

•	 2003 yılında ABD, İngiltere ve Hollanda istih-
barat teşkilatları, İran’da nükleer programın inşa 

edilip geliştirilmesine yardımcı olan ve paravan 
şirketlerden oluşan tedarik ağına sızdı. Bu sü-
reçte İngiliz ve ABD istihbaratı, Libya’ya giden 
ve Natanz’da kullanılan santrifüjlerle aynı mo-
del olan binlerce nükleer santrifüj bileşenlerini 
içeren bir gemiye baskın yaptı. Daha sonra Na-
tanz’daki santrifüjlerle ilgili elde edilen teknik 
bilgiler incelemeye alındı. Söz konusu teknik 
verilere göre Stuxnet silahının temelleri atılma-
ya başlandı. Bu süreçten itibaren Stuxnet 4 farklı 
güncelleme evresi geçirmiştir. Bu güncellemele-
rin nedeni, operasyonun başarıya ulaşmasının 
garantilenmek istenmesiydi.

•	 2007’nin başlarında Hollanda istihbaratına ça-
lışan bir “köstebek” üzerinden Natanz’a sızmak 
için planlamalar yapıldı.

•	 Köstebek, tesise sızmak amacıyla ABD ve İsrail 
tarafından oluşturulan bir paravan şirkette tek-
nisyen rolü yaparak tesise giriş yaptı.

•	 Köstebek, 2007 yazına doğru Natanz’a erişim 
sağladı. Santrifüj kurulumuna doğrudan dâhil 
olmasa da cihazlar ve konfigürasyonları hak-
kında bilgi toplayabildi. Siteyi birkaç kez ziyaret 
ederek virüsün başarılı olması için gereken “te-
mel bilgileri” elde etti. Daha sonra virüsü fizik-
sel olarak USB bellekle tesise getirdi ve sistemle-
re yükledi (Kim Zetter, 2019).

•	 Stuxnet, Haziran 2010’da tespit edilene kadar 3 
yıl fark edilmeden çalıştı.

Stuxnet tespit edilmeseydi İran’ın nükleer prog-
ramına ve o güne kadar olan birikimine daha çok 
zarar verebilirdi. Operasyonun başarısız olmasın-
daki belki de en önemli sebep burada yatmakta-
dır. Çünkü Stuxnet’i imal eden aktörler çok sayıda 
“yayılma mekanizması” eklemişti. Aktörlerin bu 
girişimi, Stuxnet’in İran dışında başka ülkelerde de 
görülmesine ve tespit edilmesinden sonra yok edil-
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mesine neden oldu. Sonuç olarak operasyon ifşa 
olunca İran, Natanz’da çalışan ve operasyonda rol-
leri olduğu düşünülen iki ismi idam etti. Hollandalı 
köstebeğin akıbeti ise bilinmiyor.

Stuxnet’in tespit edilme aşaması da en az inşa ve 
istihbarat toplama aşaması kadar önemli ve son de-
rece karmaşık bir süreçtir. İran’ın o dönem sıkı iş bir-
liği yaptığı Belaruslu siber güvenlik araştırmacıları, 
Stuxnet’in keşfinde temel aktörlerden biri olmuştur. 
Söz konusu aktörlerden en önemlisi de günümüzde 
Kaspersky’de görev yapan Sergey Ulasen’dir.

Belaruslu siber güvenlik araştırmacısı Sergey 
Ulasen tarafından tespit edilen Stuxnet, öncelikle 
İran’daki bazı devlet kurumlarında ve özel şirketle-
rin sistemlerinde keşfedilmişti. İlk keşif dönemin-
de basit bir virüs olarak algılandı ancak aylar süren 
araştırma sonrası bu sıra dışı silahın farklı amaçlarla 
geliştirildiği ortaya çıktı. Yapılan teknik analizler 
sonucunda, bulaştığı sistemde birçok “0day” (tes-
pit edilene kadar üreticisi dâhil kimsenin farkında 

olmadığı donanımsal ve yazılımsal açıklar) zafiye-
ti aradığı tespit edilen Stuxnet, esas olarak İran’ın 
Natanz Nükleer Tesisinde kullandığı Siemens 
Step7 PLC (Programmable Logic Controller) sis-
teminde yer alan bir adrese ulaşmaya çalışıyordu. 
Bunun için hem Windows işletim sisteminde yer 
alan bir zafiyeti hem de Siemens PLC sistemlerin-
deki donanımsal açıklığı ve santrifüjlerde çalışan 
frekans dönüştürme sürücülerindeki zafiyeti arı-
yordu (Nicolas Falliere, 2010).

PLC sistemine ulaşabilmek için farklı donanım-
sal ve yazılımsal yöntemler kullanan Stuxnet, olası 
başarısızlığa karşı insan istihbaratından da faydalan-
mıştı. Kaynaklarda “köstebek” olarak nitelendirilen 
ve Natanz Nükleer Tesisinde görev aldığı belirtilen 
Hollandalı bir casusun taşınabilir bellek yoluyla 
Stuxnet’i sisteme bulaştırma girişimi, sürecin en 
kritik aşaması olarak değerlendirilmektedir.

Hedeflediği sisteme bulaşan Stuxnet, yaklaşık 
bin civarı uranyum zenginleştirme santrifüjünün 

Görsel 2: İran’ı Hedef Alan ABD-İsrail Ortak Ürünü Stuxnet 

Kaynak: Yahoo News
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ABD ve İsrail istihbarat 
servisleri, İran nükleer 
programını sekteye 
uğratmak amacıyla 
siber operasyona 
karar verir.

Daha önceden elde 
edilen verilerle birlikte, 
Hollandalı bir casus 
aracılığıyla Natanz'daki 
nükleer tesislere sızma 
girişimleri olur

Natanz'daki nükleer 
tesislerde kullanılan PLC 
sistemlerdeki zafiyetler 
ve önceden bilinen 
Windows zafiyetleri 
üzerinden santrifüjlere 
sızma denemeleri yapılır.

Santrifüjlerin bağlı 
olduğu PLC sistemlerinde 
ve bilgisayarlarda 
Windows ve Siemens 
Step7 zafiyetlerini arar, 
kontrol eder ve eşleşir.

Stuxnet, Natanz'daki 
nükleer santralde 
bulunan uranyum 
zenginleştirme 
santrifüjlerine USB 
bellek yoluyla fiziksel 
erişim sağlar.

Geliştirilen Stuxnet, 
hedef santrifüjlerin 
bulunduğu uranyum 
zenginleştirme 
tesislerine Hollandalı 
köstebek tarafından 
getirilir.

Bulaşma ve eşleşme 
sonrası ağ bağlantısıyla 
komuta kontrol merkezi 
üzerinden Stuxnet, 
üreticilerinin planladığı 
güncellemeleri alır.

Güncelleme sonrası, 
mevcut bütün zafiyetleri 
istismar eder ve hedef 
santrifüjlere ulaşarak 
fark edilmeden 
çalışmaya başlar.

Santrifüj rötorları, 
normalden aşırı hızda 
(1400 hz'ye kadar) 
dönmeye başlar ve 
bin civarı santrifüjün 
tamamı yıkıma uğrar.

Planlama Keşif Tespit

Tarama Bulaşma Operasyon

Güncelleme Uzlaşma Aksiyon

O p e r a s y o n  S ü r e c iStuxnet 
Görsel 4: Stuxnet Operasyon Süreci

o Tamamen 
bilgisayar kodlarından 
oluşan, tahrip edici 
bir dijital silah

o İran'ın nükleer 
programına yönelik 
hazırlanan ABD-İsrail 
ortak ürünü

o 2010 yılında 
keşfedildikten sonra 
İran dışında pek çok 
devlette de gözlemlendi.

o Kendini gizleyebilen, oldukça 
karmaşık ve  çözülmesi zor 
bir yapıya sahip

o Daha önceden tespiti 
yapılmış, çok sayıda "0day" 
zafiyetini istismar etmek 
üzere tasarlandı.

?Nedir
Stuxnet 

Görsel 3: Stuxnet Nedir?
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aşırı ısınmasına ve sonunda tamamen bozulup yok 
olmasına neden olmuştur. İran’ın nükleer progra-
mını 2 yıl geriye götürdüğü düşünülen bu sofistike 
operasyon, Stuxnet’in İran ulusal siber güvenliğine 
verdiği zarar açısından önemini ortaya koymaktadır.

Ulasen’le birlikte Kaspersky ve Symantec gibi 
şirketlerin de yardımıyla Stuxnet’i etkisiz hâle geti-
ren İran, bir yandan Natanz’daki kayıpları telafi et-
meye çalışırken diğer yandan ABD ve İsrail’e yöne-
lik misilleme olarak siber saldırılara ağırlık vermeye 
başlamıştır. Stuxnet Operasyonu sonrası hedefteki 
Natanz Nükleer Tesisinin yanında ulusal siber alt-
yapısında da ciddi hasarlar alan İran, bu operasyon-
dan itibaren siber uzayda güvenlik politikasında de-
ğişikliklere gitmiştir. Ancak bunun ötesinde İran’ın 
da tıpkı Rusya gibi askerî anlamda saldırgan bir 
tutuma sahip olduğunu belirtmek gerekir. Dolayı-
sıyla İran, ulusal siber güvenliğin sağlanmasında de-
fansif stratejilerden ziyade ofansif stratejilere ağırlık 
vermeye başlamıştır. Devlet destekli siber organi-
zasyonlar ve hatta devlet içerisindeki özel birimler 
aracılığıyla uygulanan küresel siber operasyonlar 
bunun göstergesi olarak değerlendirilebilir.

Stuxnet Operasyonu’nu siber savaşın bir parça-
sı olarak değerlendiren İran hem siber sabotaj hem 
de siber casusluk amaçlı faaliyetlerle ABD ve İsrail 
gibi düşman kabul edilen ülkelere yönelik saldırgan 
politikalar belirlemiştir. Özellikle DMO aracılığıyla 
hem teknolojik gelişme hem de personel ve altyapı 
bakımından güçlenmeye ve gelişmeye çalışan İran, 
siber savaş çerçevesinde stratejiler uygulamaya baş-
lamıştır (Spadoni, 2019).

Stuxnet’ten sonra ortaya çıkan Duqu ve Fla-
me virüslerinin, tıpkı Stuxnet gibi İran’ın nükleer 
programını hedef alması ve bazı kamu kurumları-
nın işlevlerini bozması, bu politikaların belirlen-
mesini hızlandırmıştır. 2010 yılında aktif olan ve 
2012 yılında SkyWiper adıyla tespit edilen Fla-

me, Stuxnet’e benzeyen fakat çok daha karmaşık 
ve güçlü bir siber silah olarak nitelendirilmekte-
dir. Stuxnet’ten farklı olarak hedefe zarar verme 
değil hedeften bilgi çalma amaçlı oluşturulmuş-
tur. İlk olarak İran’da keşfedilen bu silahın kay-
nağı hakkında net bir bilgi elde edilememiştir 
ancak tıpkı Stuxnet gibi ABD-İsrail iş birliğiyle 
başlatılan bir operasyon kapsamında yürütüldü-
ğüne dair iddialar mevcuttur (sKyWIper Analysis 
Team, 2012). 

2011 yılında ortaya çıkan ve Stuxnet ile Flame 
yazılımlarının benzer kodları içerdiği belirtilen 
Duqu’nun, Stuxnet’i oluşturan tehdit aktörleri tara-
fından veya Stuxnet’in kaynak koduna erişimi olan-
lar tarafından yazıldığı tespit edilmiştir. Duqu’nun 
amacının, hedef sistemden veri elde etmek olduğu 
ifade edilmektedir. Diğer amacının da gelecek saldı-
rılar için endüstriyel altyapı ve sistem üreticileri gibi 
kuruluşlardan istihbarat verilerini ve hassas bilgileri 
toplamak olduğu belirtilmektedir (Symantec, 2011).

İran’a yönelik gerçekleştirilen Stuxnet Operasyo-
nu ve sonrasında yürütülen siber saldırılar, İran için 
bir milat olmuştur. Bu tür operasyonlar sonrasında 
İran’ın kritik tesislerinin ve maddi varlıklarının aldığı 
hasarın yanında ulusal internet altyapısında da ciddi 
zafiyetler olduğu ortaya çıkmıştır. Bu tespitin aka-
binde İran, siber savunma politikaları bağlamında 
adımlar atmıştır. Operasyonel siber kabiliyetinin ek-
sikliğini bu aşamada çok net görmüş olan İran, ofan-
sif siber yeteneklere de ağırlık vermeye başlamıştır. 

İran’ın hem defansif hem de ofansif anlamda si-
ber uzayda attığı adımlar, gelecekte olası tehditler 
karşısında daha az hasar ve kayıpla süreci atlatma 
amacı taşımaktadır. Söz konusu adımlar Devrim 
Rehberi Hamenei’nin direktifleri doğrultusunda 
başlatılmış ve İran’ın istihbarat kurumları ve diğer 
güvenlik ajansları tarafından yürütülmüştür.
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2. İRAN’IN SİBER KURUMLARI
 VE ORGANİZASYONLARI

Birçok devlette olduğu gibi İran’da da siber sa-
vunma ya da saldırı konularında faaliyet yürüten 
kurum ve organizasyonlar mevcuttur. Bunlardan 
bazıları doğrudan devlete bağlıyken bazıları da do-
laylı olarak devletin kontrolünde ve denetiminde 
faaliyetler yürütmektedir. Ayrıca devletle ilişiği bu-
lunmayan ancak gerektiğinde belirli kurumlarla iş 
birliği yapabilen organize siber grupların varlığı da 
bilinmektedir.

Çoğunlukla ABD, İsrail gibi devletler tarafından 
yürütülen siber casusluk ve hasar verici siber operas-
yonlardan sonra İran’ın misilleme kapasitesine dair de-
ğerlendirmeler söz konusu olmuştur. Özellikle 2010 
yılı sonrasında devlet içerisinde üst düzey bir girişimle 
İran’ın hem defansif hem de ofansif yeteneklerinin ge-
liştirilmesi adına politik adımlar atılmıştır. 

Bu kapsamda İran’ın çeşitli birimlerinde siber 
savunma ve saldırı amaçlı faaliyetler yürütmekle 
sorumlu kurumlar inşa edilmiştir. Ayrıca yine aynı 
kapsamda devlet destekli organizasyonların kurul-
ması da söz konusudur. İran’ın siber uzayında rol 
alan bu tür teşkilatları; devlet kurumları ve devlet 
destekli organizasyonlar şeklinde iki başlıkta incele-
mek mümkündür. 

2.1. Siber Faaliyetlerde Etkin  
Devlet Kurum ve Kuruluşları

İran’ın siber uzayında etkili olan devlet kurum-
ları hem defansif (savunma) hem de ofansif (sal-
dırı) anlamda faaliyetler yürütmektedir. Önceki 
bölümde de belirtildiği gibi İran, ulusal siber faa-
liyetlerinde tümüyle devlet kurumlarına sorumlu-
luk yüklemiştir. Siber savunma konusunda olduğu 
kadar, siber saldırılarda da operasyonel yetenekler 
ve yetkinlikler, İran hükûmetinin koordinasyonu ve 
kontrolündedir.

Bu kapsamda Tahran yönetiminin, devlet ku-
rumları bazında yürütülen ulusal ve uluslararası 
operasyonel siber faaliyetlerde önemli rolü bulun-
maktadır. Genel manada İran’da siber güvenlik po-
litikaları ve stratejileri siyasi olarak Devrim Rehberi 
Hamenei liderliğindeki bir kurul tarafından belirle-
nir. Siber güvenliğin askerî ve operasyonel faaliyet 
boyutu da ilgili istihbarat birimleri ve kolluk kuv-
vetleri tarafından yürütülür.

Bilindiği üzere İran’ın ulusal ve uluslararası ope-
rasyonel siber faaliyetlerinde etkili olan devlet ku-
rumları hakkında detaylı bilgi bulunmamaktadır. 
Bu sebeple bazı açık kaynaklardan (devletlerin is-
tihbarat ve güvenlik birimlerinin raporları, haberler, 
alanında profesyonel şirketler tarafından hazırlanan 
analizler) elde edilen verilerle İran’ın söz konusu 
devlet kurumlarına, devlet destekli organizasyonla-
ra ve bunların yürüttükleri faaliyetlere kısaca değin-
mek mümkündür.

a) Siber Uzay Yüksek Konseyi: Hamenei’nin 
direktifiyle 2012 yılında kurulan Siber Uzay Yük-
sek Konseyi, cumhurbaşkanı başkanlığında ulusal 
siber güvenlik ve bilgi güvenliği alanlarında koor-
dinasyon ve politika oluşturmakla görevlendiril-
miştir. Konseyin üyeleri arasında cumhurbaşkanı, 
Meclis başkanı, Radyo-Televizyon Kurumu başka-
nı, Silahlı Kuvvetler komutanı, DMO komutanı, sa-
vunma bakanı, bilgi ve iletişim teknolojileri bakanı 
ve emniyet genel müdürü gibi üst düzey siyaset ve 
güvenlik bürokrasisinden kişilerin yanı sıra eski 
bazı üst düzey kamu görevlileri ve akademisyenler 
de bulunmaktadır. Konseyin temel faaliyetleri; “va-
tandaşın, devletin ve siber uzayın içeriden ve dışa-
rıdan gelebilecek siber tehditlere karşı korunması; 
siber güvenlik konularında iş dünyası, akademi ve 
diğer paydaşlarla iş birliğinin sağlanması; ulusal 
siber güvenliğe dair yasa, tüzük ve talimatların ha-
zırlanması” şeklinde özetlenebilir (SmallMedia, 
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2017). Konseyin kurulmasıyla birlikte İran’ın ka-
musal ya da özel bütün internet ve bilgi altyapısı-
na dair çalışmalar ve politikalar Ulusal Siber Uzay 
Merkezi çatısı altında düzenlenmekte ve koordine 
edilmektedir. İnternette sansür tartışmalarına yol 
açan politikaları belirleme ve ulusal internet ağına 
dair planlama görevlerinin de Konsey tarafından 
yürütüldüğü bilinmektedir (Islamic Parliament 
Research Center of The Islamic Republic of Iran, 
2012). İran’ın genel siber güvenlik stratejilerinin 
söz konusu Konsey bünyesinde oluşturulduğu ifa-
de edilebilir.

b) Ulusal Pasif Sivil Savunma Teşkilatı: İran 
Silahlı Kuvvetlerinin çatısı altında özel bir birim 
olarak görev yapan Pasif Sivil Savunma Teşkilatı, 
İran’ın ulusal kritik altyapılarını siber saldırılardan 
koruma amaçlı faaliyet yürütmektedir (Bastani, 
2012). Teşkilatın temel görevlerinden birisinin, 
İran ulusal bilgi altyapısına (siber uzaya) yönelik 
yabancı devletlerden ya da devlet dışı aktörlerden 
gelen siber tehditleri tanımlama, caydırma, önleme 
ve saldırılara etkili bir şekilde karşı koyma olduğu 
ifade edilmektedir.

c) Siber Savunma Komutanlığı: Pasif Sivil Sa-
vunma Teşkilatı bünyesinde bulunan Siber Savun-
ma Komutanlığı, İran ulusal siber savunmasından 
sorumlu temel kuruluş olarak bilinmektedir. Kasım 
2010 kurulduğu bilinen Komutanlık, defansif si-
ber faaliyetleriyle öne çıkmaktadır. Siber Savunma 
Komutanlığının, 2010 yılında ortaya çıkan Stuxnet 
Operasyonu sebebiyle nükleer programın ciddi 
oranda zarar görmesinden sonra Pasif Sivil Savun-
ma Teşkilatının teklifiyle kurulduğu bilinmektedir 
(Bastani, 2012). Her ne kadar Siber Savunma Ko-
mutanlığının salt siber savunma alanında faaliyet 
gösterdiği ifade edilse de ofansif siber faaliyetler yü-
rütebilecek kapasitede olduğunu da birçok uzman 
dile getirmektedir.

d) DMO Elektronik Harp ve Siber Savunma 
Örgütü ( JANGAL): DMO’ya bağlı Elektronik 
Harp ve Siber Savunma Örgütü ( JANGAL Örgü-
tü) ABD tarafından resmî olarak “DMO kontrolün-
de veya onun adına hareket eden örgüt” şeklinde be-
lirlenmiştir (U.S. Department of the Treasury, 2018). 
Elektronik Harp ve Siber Savunma Örgütünün esas 
amacının DMO bünyesinde elektronik harp kapsa-
mında operasyonel faaliyetler yürütmek olduğu id-
dia edilmektedir. Hakkında detaylı bilgi bulunmayan 
bu örgüte, İran’daki Net Peygard Samavat gibi siber 
güvenlik şirketlerinin teknik destek ve danışmanlık 
hizmeti verdiği bilinmektedir.

e) Besic Siber Örgütü: Doğrudan DMO çatı-
sı altında faaliyet yürüten Besic içerisinde özel bir 
siber yapılanma mevcuttur. 2009 yılı itibarıyla tam 
anlamıyla operasyonel kapasiteye ulaştığı tahmin 
edilen ve Besic Siber Konseyi olarak da adlandırılan 
Besic Siber Örgütü, İran’ın diğer siber kurumların-
dan farklı olarak daha çok “internet operasyonları” 
tabanlı bir organizasyon olarak bilinmektedir. Bün-
yesinde yer alan birimler aracılığıyla eğitim, dijital 
içerik, sosyal medya gibi alanlarda faaliyetler yürüt-
mektedir. Örgüt üyelerinin çoğunluğu uzman ol-
mayan bireylerden oluştuğu ve faaliyetlerinin web 
site saldırıları, blog sayfalar üzerinden bilgi operas-
yonları gibi basit siber aktivitelerden ibaret olduğu 
değerlendirilmektedir. Bu aktivitelerin yanı sıra 
DMO uzmanlarının kontrolünde bazı hackerların 
da kullanıldığı iddia edilmektedir (IranWire, 2019).

f) İstihbarat ve Güvenlik Bakanlığı (MOIS): 
İran’da resmî istihbarat teşkilatı olarak bilinen İstih-
barat ve Güvenlik Bakanlığı esas olarak dış istihba-
rat operasyonları, dezenformasyon ve propaganda 
faaliyetlerinden sorumludur. DMO ve bu Bakan-
lığın faaliyetleri, istihbarat ve güvenlik noktasında 
benzerdir. Bu bakımdan her iki kurumun özellikle 
teknik konularda örtüşen eylemleri söz konusu ol-
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maktadır. Siber alanda ise İstihbarat ve Güvenlik 
Bakanlığının; DMO’nun aksine muhalifleri, bazı 
siyasileri ve gazetecileri hedef aldığı, teknik takip 
ve gözetleme teknolojilerini doğrudan kullanarak 
istihbarat operasyonları yürüttüğü ifade edilmek-
tedir. Özellikle Bakanlığın siber operasyonlarda 
paravan şirket olarak kullandığı Rana, Mabna gibi 
enstitüler aracılığıyla aktif olarak siber operasyonlar 
ve istihbarat faaliyetleri yürüttüğü iddia edilmek-
tedir. Hatta Isfahan Üniversitesi ve Tahran Üniver-
sitesi gibi üniversitelerin de teknik destek verdiği 
bilinmektedir. İstihbarat ve Güvenlik Bakanlığını 
diğer birimlerden ayıran en önemli unsur, Gelişmiş 
Sürekli Tehdit (Advanced Persistent Threat - APT) 
gruplarının doğrudan resmî siber faaliyetlerde 
kullanılmasıdır (Recorded Future - Insikt Group, 
2020). Hatta APT34, APT39, MagicKitten gibi 
APT gruplarının tamamının doğrudan Bakanlığa 
bağlı olduğu da değerlendirilmektedir. Söz konusu 
enstitülere, üniversitelere ve APT gruplarına dair 

detaylı bilgilere ve İran menşeli siber operasyonlara 
üçüncü bölümde yer verilecektir. 

g) Siber Polis (FATA): 2009 yılındaki seçim-
lerden sonra başlayan Yeşil Hareket sonrasında, 
dijital ortamdaki suçlarla mücadele adına 2011 
yılında İran’da siber polis birimi FATA kurulmuş-
tur. Genel olarak siber suçlarla mücadele ama-
cıyla göreve başlayan Siber Polis; siber uzayda 
yürütülen kimlik/veri hırsızlığı, çevrim içi bilgi 
operasyonları ve siber zorbalık gibi faaliyetlerle 
de mücadele etmektedir. İran’ın helal internet 
adını verdiği Ulusal Bilgi Ağı’nın kontrol ve de-
netlenmesinde FATA’nın önemli rolleri olduğu 
düşünülüyor. Ayrıca genel olarak internet hiz-
metlerindeki kısıtlamalarda ve çevrim içi or-
tamda (özellikle sosyal medyada) eylem yapan 
hükûmet muhaliflerine karşı operasyonlarda da 
bu teşkilatın aktif olarak rol aldığı iddia edilmek-
tedir (Small Media, 2019).

Siber Uzay Yüksek Konseyi

Siber Polis 
(FATA)
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h) Siber Olaylara Müdahale Timi (MA-
HER): İran’ın ulusal siber olaylara müdahale 
etme yeteneğinin geliştirilmesi üzerine kurulan 
MAHER, tıpkı diğer ülkelerde bulunan Bilgisayar 
Olaylarına Müdahale Ekibi (Computer Emergency 
Response Team – CERT) kurumlarında olduğu 
gibi bilgi güvenliği uzmanlarından oluşmaktadır. 
MAHER’in ulusal siber olayları 7/24 izleme, analiz 
etme ve saldırılara ya da operasyonlara müdahale 
etme, devlet kurumlarıyla ve özel sektörle iş birliği 
yapma, eğitimler ve tatbikatlar düzenleme gibi so-
rumlulukları vardır. 

2.2. Siber Faaliyetlerde Etkin  
Devlet Destekli Organizasyonlar

İran’da operasyonel siber faaliyetlerin defansif 
anlamda neredeyse tamamen devlet kurumları ta-
rafından yönetildiği ve kontrol edildiği biliniyor. 
Diğer yandan ofansif faaliyetlerin yürütülmesinde 
ise sadece devlet kurumlarının değil üniversiteler, 
enstitüler, özel şirketler ve gelişmiş hacker grupları 
gibi devlet destekli organizasyonların da etkili oldu-
ğunu ifade etmek gerekir.

Ofansif siber operasyonlar noktasında İran’ın, 
2010’daki Stuxnet Operasyonu öncesindeki 
faaliyetlerine değinmekte yarar var. İran’ın bu 
dönemde çeşitli yer altı siber korsan grupları 
(underground hacker groups) aracılığıyla Batılı 
devletler başta olmak üzere kendi ulusal çıkar-
ları gereği siyasi ya da ideolojik düşmanlarına 
yönelik siber operasyonları söz konusudur. 2010 
yılı öncesinde basit seviyede siber operasyonlar 
gerçekleştiren devlet destekli organizasyonlar, 
ilerleyen yıllarda spesifik hedeflere yönelik is-
tihbarat operasyonları kapsamında APT grupları 
aracılığıyla gelişmiş siber saldırılar yapabilme ye-
teneğine erişmiştir. Söz konusu siber organizas-
yonlar şu şekildedir.

a) Iran Hackers Sabotage (IHS): 2004 yılında 
faaliyete geçen ve kendilerine Iran Hackers Sabotage 
(IHS) adını veren hacker grubu, çeşitli internet si-
telerine yaptığı saldırılarla adını duyurmuştu. ABD, 
İngiltere, Fransa, İsrail ve Suudi Arabistan’ı hedef 
alan grup, basit “website defacement” denilen web 
sayfaları içeriklerini değiştirme/tahrif etme saldırıla-
rı yapmıştı. Aynı zamanda saldırılarda çeşitli siyasi ve 
ideolojik mesajlar da vermişti (Denning, 2017).

b) Ashiyane Security Group: Ashiyane Digi-
tal Security Team olarak da bilinen bu hacker grubu, 
İran’ın bugünkü organize hacker gruplarının temeli 
olarak nitelendirilebilir. Tıpkı IHS grubu gibi Ashiya-
ne hacker grubu da 2006 yılından itibaren oldukça ak-
tif bir şekilde web sayfaları tahrifatına yönelik saldırılar 
yapmaktadır. Günümüzde hâlâ aktif olduğu bilinen 
ve İran’ın önde gelen APT gruplarının temeli olduğu 
düşünülen bu grubun doğrudan DMO kontrolünde 
olduğu iddia edilmektedir. Bazı değerlendirmelere 
göre İran’ın çatışma içerisinde olduğu ülkelere yönelik 
siber saldırılarda esas aktör olduğu düşünülen Ashiya-
ne grubunun kurucusu Behruz Kamalian, 2006–2008 
yılları arasında İsrail menşeli resmî internet sitelerine 
doğrudan operasyon yürüten kişiydi. Kendi ifadesine 
göre kurucusu olduğu Ashiyane grubu artık bağımsız 
bir şirket gibi faaliyetlerine devam etse de İran istih-
barat servisleri ve askerî kurumlarla iş birliği yapmayı 
sürdürüyor (Spadoni, 2019). 

2009 yılında Ashiyane grubunun dışındaki bütün 
siber güvenlik forumlarının kapatılması, Kamalian ve 
ekibinin İran hükûmetiyle olan sıkı ilişkisinin işa-
reti olduğu söylenmektedir. Bazı teknik bulgulara 
göre 20.000 civarı “forum” üyesi bulunan Ashiyane 
grubunun, 2018 yılının ortalarında dağılmasından 
sonra operasyonel ekibin çeşitli alanlara yöneldiği 
belirtilmektedir. İran’da “hack operasyonlarının ba-
bası” olarak nitelendirilen Kamalian’ın, 2010 Stux-
net Operasyonu’ndan sonra İran’ın ihtiyacı olan 
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ofansif siber araçlar konusunda hükûmete teknik 
desteklerde bulunduğu ileri sürülmektedir. Kamali-
an’ın kendisine yakın birkaç kişiyle birlikte Ashiyane 
Digital Security Team olarak hizmet vermeye devam 
ettiği tahmin edilmektedir (Recorded Future - Insikt 
Group, 2019).

c) Cutting Sword of Justice (CSJ): Hakkında 
detaylı bilgi olmayan fakat 2012 yılında Suudi Ara-
bistan’daki Aramco petrol şirketine yönelik gerçek-
leştirilen Shamoon Operasyonu’nun aktörü olarak 
bilinen CSJ’nin, İran istihbarat servislerinin kontro-
lünde olduğu düşünülüyor. CSJ, bir web sitesi üzerin-
den Aramco’nun on binlerce bileşenlerini temizleyen 
ve “wiper malware” olarak bilinen Shamoon Operas-
yonu’nun, kendileri tarafından gerçekleştirildiğini 
belirtmişti. Suudi Arabistan’dan ziyade dünyada çok 
büyük yankı uyandıran Shamoon Operasyonu, gru-
bun gerçekleştirdiği tek saldırı olarak bilinmektedir. 
Ayrıca bu saldırı, İran’ın ilk profesyonel siber casus-
luk ve hasar verici siber saldırısı olarak nitelendiri-
lebilir.

d) Qassam Cyber Fighters (QCF): İran’ın 
sabotaj ve yıkıcı siber saldırılar hedefleyen devlet 
destekli hacker grubu olan QCF, 2012 ila 2013 yıl-
ları arasında aktif şekilde ABD’ye siber saldırılar dü-
zenleyen bir organizasyondur. Stuxnet Operasyonu 
sonrası ofansif siber faaliyetlere başvuran İran özel-
likle ABD’ye yönelik saldırılara ağırlık vermiştir. 
Ebabil Operasyonu olarak adlandırılan ve ABD’nin 
en büyük bankalarını hedef alan siber saldırıları 
QCF üstlenmiştir. Daha çok Dağıtık Servis Engelle-
me (Distributed Denial of Service – DDoS) temelli 
saldırılara başvuran QCF, tıpkı CSJ gibi operasyo-
nel anlamda İran’a önemli yetenekler kazandırmış-
tır (Recorded Future - CHRIS, 2013).

e) Ajax Security Team (Flying Kitten): 2010 
yılından 2014 yılına kadar aktif olan ve günümüzde 

Flying Kitten1* adıyla bilinen bu hacker grubu daha 
çok “spear phishing” (oltalama) saldırı metoduyla si-
ber casusluk operasyonlarına da odaklanmıştır. Ajax 
Security Team, 2014 yılının ortalarından itibaren Fl-
ying Kitten olarak tanımlanmaktadır. İran’ın spesifik 
siber casusluk operasyonlarının ilk defa Flying Kitten 
aracılığıyla gerçekleştirildiği söylenebilir (Fire Eye, 
2014).

f) Mabna, Rana ve Nasr Enstitüleri: İran’ın 
siber alanda en etkili sivil organizasyonlarından 
olan Mabna Enstitüsü (TA407, Cobalt Dickens ve 
Silent Librarian olarak da bilinir) 2013 yılında ya-
bancı devletlerde bulunan akademik kaynaklara si-
ber operasyonlarla erişim sağlamak için kurulduğu 
iddia edilen bir şirkettir. Enstitü üyelerinin, İran’ın 
savunma ve güvenlik alanında önemli yeri olan 
DMO ve diğer kritik teşkilatlarla iş birliği hâlinde 
çalıştığı bilinmektedir. Ayrıca APT34 ve APT39 
gruplarının siber operasyonlarında teknik destek 
sunduğu da iddialar arasındadır. FBI’a göre Mabna 
Enstitüsü, 21 farklı ülkedeki çeşitli üniversitelerden 
100.000’den fazla akademisyeni hedef alan hacker 
operasyonlarını koordine eden ve fon sağlayan 
temel şirketlerden biridir (FBI, 2018). Özellikle 
DMO adına istihbarat toplama amaçlı yürütülen 
hacking operasyonlarında dünya çapındaki üni-
versitelere ait akademik belgeler ve hassas veriler 
elde edilmiştir. Enstitünün, üniversitelerin yanı sıra 
dünya çapında yaklaşık 50 özel şirketi (çoğunluğu 
ABD’de bulunuyor) de hedef aldığı bilinmektedir 
(Tabansky, 2018). 

Mabna’ya benzer faaliyetler yürüten Rana Ens-
titüsüne gelince bu organizasyonun daha çok de-
zenformasyon amaçlı faaliyet yürüttüğü görülmek-
tedir. Mabna’nın aksine Rana çoğunlukla DMO ile 
1*	 İranlı APT grupları genellikle “Kitten” adıyla tanımlanırlar. Devletler ve siber gü-

venlik şirketlerinin tanımlamaları olan bu tarz kod isimler genellikle Rusya, Çin ve 
İran gibi ülkelere atfen kullanılmaktadır. Dolayısıyla Rusya “Bear”, Çin “Panda” 
İran ise “Kitten” kod ismiyle tanımlanır.
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değil İstihbarat Bakanlığı ile ilişkilendirilmektedir. 
Ayrıca Mabna gibi Rana üyelerinin de APT39 gru-
buyla ilişkisi bulunduğu belirtilmektedir. Sızdırılan 
bilgilere göre Rana Enstitüsünün iki şubeye ayrıl-
dığını görmek mümkündür. İlk şube siber casusluk 
üzerine odaklanmaktadır ve öncelikli olarak kötü 
amaçlı yazılımların (malware) ve araçların (tools) 
geliştirilmesinden sorumludur. İkinci şube ise sos-
yal mühendislik olarak bilinen siber saldırılara ve 
oltalama metoduyla yürütülen kimlik avı temelli si-
ber saldırılara odaklanmaktadır. Enstitü üyelerinin 
Tahran Üniversitesi, Şerif Teknoloji Üniversitesi 
gibi üniversitelerde görev aldıkları ve buralardan 
teknik destek sağladıkları bilgisi de mevcuttur. Rana 
Enstitüsüne dair sızıntıların en önemli kaynakların-
dan biri de Türkiye’nin aşina olduğu bir isim olan 
Mesut Mevlevi Vardanjani’dir. 14 Kasım 2019’da 
İstanbul’da İran istihbaratı tarafından düzenlenen 
suikast sonucu öldürülen Mevlevi, Telegram’da kur-
duğu Black Box kanalı üzerinden Rana Enstitüsü ve 

İran’ın operasyonel siber aktörleri hakkında bilgiler 
sızdırmıştı (Clearsky Cyber Security, 2019). 

Nasr Enstitüsü ise Mabna ve Rana kadar etkin 
olmayan dolayısıyla hakkında çok fazla veri olmayan 
bir organizasyondur. 2011-2013 yılları arasında ol-
dukça aktif olduğu bilinen Nasr Enstitüsünün genel-
likle teknolojik ürünlerde arka kapıların (backdoor) 
ve uzaktan erişim amaçlı truva atlarının (Remote 
Access Trojan - RAT) kullanıldığı siber operasyon-
larda İran’ın özellikle APT33 grubuna hizmet verdi-
ği bilinmektedir. Bazı uzmanların öne çıkan rapor-
larında Nasr Enstitüsünün, QCF grubunun Ebabil 
Operasyonu olarak bilinen Amerikan bankalarına 
yönelik DDoS saldırılarıyla ilişkilendirildiği de ifa-
de edilmektedir (FireEye, 2017).

g) APT Grupları ve Diğer Aktörler: 2011 
yılından günümüze kadar İran’ın en aktif ve en 
sofistike siber operasyonlarını yürüten organi-
ze grupları APT’lerdir. Genellikle ABD ya da 
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uluslararası alanda önde gelen profesyonel siber 
güvenlik şirketleri tarafından verilen kod isim-
lerle anılan bu gruplar, siber casusluktan finansal 
operasyonlara, kritik altyapı saldırılarından veri 
sızdırmaya kadar geniş ölçekte siber operasyon-
lar yürütmektedir. Söz konusu APT gruplarından 
en çok bilinenleri APT33 (Elfin, Refined Kitten, 
Magnallium, Holmium), APT34 (OilRig, Helix 
Kitten, Tortoiseshell), APT35 (Phosphorus, 
Charming Kitten, Magic Hound Ajax Security, 
Rocket Kitten, Saffron Rose, Cobalt Gypsy), 
APT39 (Chafer), CopyKittens ve MuddyWater 
(TEMP.Zagros, Seedworm) gruplarıdır. 

İran menşeli tüm APT grupları; Rusya, Çin 
gibi ülkelerde de olduğu gibi tamamıyla devlet 
desteklidir. Yani bu gruplar; İran İstihbarat Ba-
kanlığı, DMO ve diğer güvenlik bürokrasisi tara-
fından desteklenmekte veya kontrol edilmektedir. 
Adı geçen APT gruplarının en aktif olanları ise 
APT33, APT34 ve APT35’tir. Çoğunlukla ABD, 
İsrail, Suudi Arabistan ve Türkiye’deki devlet ku-
rumlarına, kritik altyapılara, enerji, telekomüni-
kasyon ve bankacılık sektörlerine, üniversitelere, 
düşünce kuruluşlarına ve doğrudan üst düzey 
kişilere yönelik operasyonlar yürütürler. İran’ın 
operasyonel siber kabiliyetlerinde önemli bir 
yeri olan APT grupları genellikle stratejik istih-
barat faaliyetleri kapsamında kullanılırlar. 

Söz konusu APT gruplarının faaliyetleri ve 
hedef aldıkları devlet kurumları, devlet dışı ak-
törler ve şirketler üçüncü bölümde incelenecek-
tir. APT’ler dışında kalan hacker grupları ya da 
hacktivist gruplar da özellikle son zamanlarda 
oldukça aktif faaliyetler yürütmeye başlamıştır. 
BlackShadow ve Pay2Key adıyla faaliyet yürüten 
bu tür siber tehdit aktörlerinin gerçekleştirdiği 
siber operasyonlara da üçüncü bölümde değini-
lecektir. 

3. İRAN’IN SİBER OPERASYONLARI

İran, 2010’lu yıllardan bu yana elde ettiği ofansif 
siber kapasite sayesinde hem içeride hem de dışarıda 
siber operasyonlar yürütüyor. Siber güvenlik politi-
kalarının uygulanmasında önemli yeri olan kolluk 
kuvvetlerinin İran içerisindeki faaliyetleri bu konuda 
dikkate değerdir. Özellikle İran’da yaşayan muhalif 
kişilere ve gruplara yönelik gözetim (surveillance) 
politikalarının yoğunlaşması hem bölgede hem de 
uluslararası alanda tepkilere ve endişelere neden ol-
muştur.

Teknoloji temelli uygulamalardan biri olan tek-
nik istihbarat faaliyetleri de bu kapsamda Tahran 
yönetimi tarafından yürütülen operasyonlardan 
biridir. Mobil cihazlar, kent kameraları, akıllı sis-
temler gibi teknolojiler üzerinden İran içerisindeki 
muhalif gazeteci ve aktivistler takip edilmekte ve 
izlenmektedir. Diğer yandan, ulusal internet ağının 
da geliştirilmesiyle sansür politikaları ve ağ trafiğini 
izleme gibi uygulamalar üzerinden İran vatandaş-
larına yönelik istihbarat faaliyetleri de tartışılan id-
dialar arasındadır (REFWorld, 2015). Söz konusu 
operasyonları yürüten devlet kurumlarının başında 
da şüphesiz İran Siber Polisi FATA gelmektedir.

İran’daki kolluk kuvvetlerinin yanında APT 
organizasyonlarının da İran içindeki bireyleri ve 
grupları hedef aldığı tartışılan iddialar arasındadır. 
Söz konusu “iç hedef ”lerin de öncelikle muhalifler 
ve belirli etnik gruplar olduğu söylenmektedir. İran 
APT’leri de tıpkı FATA gibi esas olarak gözetim, 
takip vs. yoluyla bu gruplar üzerinde kontrol sağ-
lamak ve üyeler hakkında bilgi toplamak amacıyla 
çalışabiliyor. 

İran’ın DMO ve İstihbarat Bakanlığı gibi diğer 
güvenlik teşkilatları da bazen muhalif grupların 
üyelerini tutuklamak için bu tür gözetleme yön-
temlerini kullanmaktadır. Bu faaliyetlerde de APT 
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grupları öne çıkmaktadır. Örneğin FBI tarafından 
yayımlanan bir belgeye göre FBI ve diğer ABD is-
tihbarat servislerinin “İran İstihbarat Bakanlığına 
bağlı APT39’un paravan şirketi” olarak tanımladığı 
Rana Enstitüsünün muhaliflere yönelik bastırma, 
yıldırma operasyonları söz konusudur (FBI, 2020). 

İran hükûmetiyle oldukça sıkı ilişkileri olduğu 
iddia edilen APT gruplarının bu uygulamaları, iddi-
aları doğrular niteliktedir. Diğer yandan çeşitli kay-
naklarda da kendilerini “İranlı vatansever hackerlar” 
olarak tanımlayan siber aktörlerin, muhalif grupla-
rın web sitelerini ele geçirip İran yanlısı mesajlar ya-
yımlayarak “website defacement” yöntemiyle siber 
saldırılar düzenlediği de belirtiliyor.

İran’ın ülke içerisinde yürüttüğü siber faaliyetle-
re, mobil cihazların dinlenmesi ve çeşitli teknik istih-
barat araçlarıyla izlenmesi konusuna ek olarak uygu-
lama (application) bazlı faaliyetler de söz konusudur. 
Bilindiği üzere İran, tıpkı Çin gibi dünyada yaygın 
olarak kullanılan Batı kaynaklı teknoloji ve platform-
ları ülkesinde yasaklamaktadır. Özellikle ABD menşeli 
olan Google, Facebook ve bunlara bağlı olan YouTube, 
WhatsApp gibi uygulamalarla birlikte Twitter gibi 
sosyal medya platformlarına zaman zaman engelle-
me veya erişim kısıtlaması getirilmektedir. 

Adı geçen platformlara ve uygulamalara eriş-
mek isteyen İranlılar, VPN hizmetleri vasıtasıyla bu 
ürünleri kullanmaktadır. İran yönetimi, söz konusu 
yasakları uygulamaya koymakla birlikte bunlara al-
ternatif olarak üretilen uygulamaların kullanılması-
nı teşvik etmektedir. İran Siber Uzay Yüksek Konse-
yi tarafından kurulan bir organizasyon olan Ulusal 
Siber Uzay Merkezi; Soroush, iGap, BisPhone Plus 
ve Wispi gibi İranlı uzmanlar tarafından geliştirilen 
uygulamaların kullanımını desteklemektedir. 

Bu tarz uygulamaların yanında İran, Telegram’ın 
açık kaynak kodları üzerine geliştirilen Talagram ve 

Hotgram gibi uygulamaların ülke genelinde kul-
lanılmasını da teşvik etmiştir. Fakat bir süre sonra 
İranlılardan, söz konusu uygulamaların İran yöne-
timi tarafından casusluk amaçlı kullanıldığına dair 
şikâyetlerin gelmesi üzerine önce Apple sonra da 
Google, mağazalarından bu uygulamaları kaldır-
mıştır (Tehran Times, 2019). Günümüzde çok tar-
tışılan WhatsApp skandallarının ardından oldukça 
popüler olan ve gizlilik/güvenlik odaklı Signal uy-
gulamasının da İran’da yasaklandığı bilinmektedir. 
Görüldüğü üzere İran yönetimi, ülke içerisindeki 
mobil iletişimi ve internet ortamını kontrol edebil-
mek için çeşitli araç ve yöntemlere başvurmaktadır.

Buraya kadar değerlendirilen kısımda İran 
hükûmetinin “iç siber operasyonları”na kısaca deği-
nilmiştir. Çalışmamıza esas konu olan İran’ın “dış si-
ber operasyonları” hususunda ise başta APT grup-
ları olmak üzere diğer siber aktörlerin uluslararası 
siber saldırı faaliyetleri ve bilgi operasyonlarına de-
ğinilmesi önem arz etmektedir. İran’ın ulusal çıkar-
ları adına ortaya koyduğu politikalar, siber uzayda 
da kendini göstermekte ve bu durum, İran’ın siber 
uzayda ofansif bir konumda olduğuna işaret etmek-
tedir. Bu noktada, İran menşeli siber operasyonların 
belirli bir kısmının çeşitli iddialardan ibaret olduğu-
nu ancak bu iddiaların yüksek seviyede geçerlilik 
payının bulunduğunu da ifade etmek gerekir.

3.1. İran Menşeli Olduğu İddia Edilen
Ofansif Siber Operasyonlar

İran menşeli siber operasyonların büyük bir bö-
lümü ABD, İsrail ve Suudi Arabistan hedeflerine 
yönelik gerçekleştirilmiştir. Söz konusu siber ope-
rasyonları deşifre eden kurumların ve şirketlerin de 
genellikle ABD ve İsrail merkezli olduğunu da be-
lirtmek gerekir.

ABD ile İsrail güvenlik birimleri, sahip oldukları 
siber savunma sistemleri (güvenlik duvarları, tuzak 



İran’ın Siber Gücü

22

sistemler, trafik izleme, analiz sistemleri gibi) ara-
cılığıyla İran menşeli siber saldırıları tespit edebil-
mektedir. Bunun dışında Kaspersky, ESET, Sophos 
gibi ABD ve İsrail dışında bulunan ve uluslararası 
hizmet veren siber güvenlik firmalarının yayımla-
dığı raporlarda da söz konusu siber operasyonlara 
dair veriler yer almaktadır.

İran’ın bölgesel ve küresel siber operasyonla-
rında temel aktörlerin APT grupları olduğu ikinci 
bölümde ifade edilmişti. Adı geçen APT grupları ve 
diğer küçük/büyük hacker gruplarının bölgesel ve 
küresel alandaki faaliyetleri esas olarak İran’ın nasıl 
bir operasyonel siber kapasitede olduğunu göster-
mektedir. Bu anlamda İran’ın başta ABD ve İsrail 
olmak üzere 40’a yakın ülkedeki kritik devlet ku-
rumlarına ve özel şirketlere yönelik yürüttüğü siber 
operasyonlar dikkat çekmektedir. Söz konusu ope-
rasyonlar, siber aktörler bazında aşağıdaki gibi liste 
hâlinde açıklanabilir:

a) Mabna, Rana, Nasr Enstitüleri: 2018 yı-
lında, ABD’nin ortaya çıkardığı bir siber casusluk 
saldırısı sonrasında adından ilk defa bahsedilen 
Mabna Enstitüsünün 9 üyesi, FBI tarafından en 
çok arananlar listesine eklenmişti. FBI raporunda 
isimleri ve fotoğrafları yayımlanan 9 İranlı, ABD’ye 
yönelik devlet destekli bir siber casusluk operasyo-
nundan dolayı suçlanmıştı. DMO adına çalıştığı ve 
İran hükûmetiyle yakın ilişki içerisinde olduğu söy-
lenen 9 kişi; ABD’li üniversitelere, özel şirketlere ve 
bazı ABD devlet kurumlarına siber operasyon dü-
zenlemekle itham edilmişti (FBI, 2018). 

İkinci bölümde de belirtildiği üzere Mabna Ensti-
tüsü aslında 2013 yılından beri aktiftir. Silent Librarian 
APT, Cobalt Dickens ve TA407 gibi farklı isimlerle 
adlandırılan siber aktörlerin birbirleriyle örtüştüğü 
tespit edilince bu organizasyon Mabna Enstitüsü 
adıyla anılmaya başladı. FBI raporundan önce 2017 
yılında Silent Librarian APT adıyla tanımlanan bu 

siber aktörün oltalama siber operasyonları için kul-
landığı 127 farklı etki alanı belirlenmişti. Yapılan 
tespitlerle Silent Librarian’a atfedilen ve Eylül 2013’e 
kadar uzanan 750’den fazla saldırı tespit edilmişti. Bu 
saldırılar 22 ülkede 300’den fazla üniversiteyi hedef 
almıştı. Raporda özellikle mühendislik ve tıp alan-
larında akademik verilerin hedef alındığı açıklandı 
(Hassold, 2018). Söz konusu siber organizasyonun 
faaliyetlerinin 2019 itibarıyla yükselişe geçtiği ve gü-
nümüzde de bu faaliyetlerin ABD başta olmak üzere 
bazı Avrupa üniversitelerine ve akademisyenlerine 
yönelik olarak devam ettiği yayımlanan raporlarda 
görülmektedir (RISKIQ, 2020).

Mabna dışında önemli bir diğer aktör olan Rana 
Enstitüsü, benzer yöntemlerle siber operasyonlar 
yürütmektedir. Adı ilk olarak 2019 yılında duyulan 
Rana Enstitüsü, ikinci bölümde belirtildiği gibi Tür-
kiye’de suikasta uğrayan Vardanjani’nin sızıntıları 
sonucu ifşa edilmiş, Enstitüsünün hem yurt içindeki 
hem de yurt dışındaki İranlıları hedef aldığı belirtil-
mişti (Clearsky Cyber Security, 2019). ABD Dışiş-
leri Bakanlığı, 17 Eylül 2020’de yaptığı açıklamada 
İran’ın siber operasyonlarında aktif faaliyetler yürü-
ten Rana Enstitüsünün ve Enstitüyle ilişkili APT39’a 
bağlı 45 kişinin yaptırım listesine alındığını açıkla-
mıştı. Buna göre İran, Rana Enstitüsü aracılığıyla 
İstihbarat Bakanlığı adına; İranlı muhalifleri, gaze-
tecileri, eski hükûmet çalışanlarını, çevrecileri, mül-
tecileri, üniversite öğrencilerini, akademisyenleri ve 
uluslararası sivil toplum kuruluşlarındaki çalışanları 
hedef almak ve izlemek için ofansif siber saldırı araç-
ları kullanmıştır (U.S. Department of State, 2020). 

ABD Hazine Bakanlığının yaptırım için belirle-
diği 45 kişi, FBI raporuna göre Rana Enstitüsünde 
yönetici, programcı ve uzman hacker gibi çeşitli 
görevlerde bulunuyordu. Bu kişiler özellikle İran 
İstihbarat Bakanlığının bir tehdit olarak gördüğü 
hedeflere odaklanarak İstihbarat Bakanlığının siber 
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saldırılarına farklı şekillerde destek sağlamıştı. FBI, 
incelediği birtakım teknik göstergeler (IOC - Indicator 
of Compromise) üzerinden bu operasyonu ilk kez 
doğrudan İran İstihbarat Bakanlığına atfetmişti 
(FBI, 2020). Bazı raporlara göre Rana Enstitüsü-
nün çeşitli TTP’ler (teknik, taktik, prosedür) kul-
lanmasına rağmen esas yönteminin veri hırsızlığı 
amacıyla kurbanlarının kişisel verilerini oltalama 
saldırısı yoluyla elde etmek olduğu belirtilmektedir.

Son olarak Nasr Enstitüsüne gelince burada di-
ğer iki enstitüden farklı olarak daha kısıtlı faaliyet-
ler görülmektedir. İkinci bölümde de bahsedildiği 
üzere, çoğunlukla APT33 grubuyla ilişkilendirilen 
Nasr Enstitüsünün tıpkı diğerleri gibi siber casus-
luk amaçlı operasyonlar yürüttüğü ve üniversiteleri 
hedef aldığı bilinmektedir. 2017’de yayımlanan bir 
rapora göre APT33 grubunun kullandığı bir arka 
kapının, Nasr Enstitüsünün bir üyesiyle ilişkili ol-
duğu tespit edilmiştir. Ayrıca İran’ın, devlet destekli 
ofansif siber operasyonlarının arkasındaki aktörleri 
gizlemek için Nasr Enstitüsü ve bazı şirketleri para-
van olarak kullandığı da belirtilmektedir. Dolayısıy-
la uzmanlar, 2013 yılındaki Ebabil Operasyonu’nda 
olduğu gibi Nasr Enstitüsünün APT33, APT35 ve 
MuddyWater gibi aktörlerle yakın ilişkili olduğunu 
ve ortak eylemlerde bulunduklarını değerlendir-
mektedir (Recorded Future - Insikt Group, 2019). 

b) APT33 (Elfin, Refined Kitten, Magnal-
lium, Holmium): 2013 yılından bu yana aktif ol-
duğu bilinen APT33, İran’ın en etkili APT grupla-
rından biridir. DMO ile doğrudan bağlantılı olduğu 
belirtilen bu grup özellikle ABD, İsrail ve Suudi 
Arabistan’ı hedef almakta ve devlet kurumlarına, 
havacılık, sanayi, eğitim ve enerji sektörlerine karşı 
siber casusluk operasyonları gerçekleştirmektedir. 
Özellikle 2016 yılından bu yana adı geçen ülkelerde 
50’den fazla kurum ve kuruluşa karşı siber operas-
yonlar yürütmüştür (Symantec, 2019). 

Çeşitli zamanlarda farklı isimlerle tanımlanan 
APT33 grubu, hedefin internet altyapısını hackle-
yip komuta-kontrol (C&C) sistemi oluşturmak ko-
nusunda uzmanlaşmıştır. Hakkında yüzlerce “olay 
raporu” oluşturulan APT33’ün hedeflerinin oldukça 
geniş ölçekte olduğu görülmektedir. Özellikle kimya, 
mühendislik, danışmanlık, finans, havacılık, tekno-
loji, telekomünikasyon ve diğer sektörlerdeki kuru-
luşların yanı sıra devlet kurumlarına da operasyon-
lar yapmaktadır. Siber casusluk odaklı saldırılarıyla 
meşhur olan grup, aynı zamanda 2012 yılında Suudi 
Arabistan’daki Aramco petrol şirketine düzenlenen 
ve oldukça ciddi hasarlar veren Shamoon Operasyo-
nu’ndan da sorumlu tutulmaktadır (FireEye, 2017). 
Yukarıda belirtildiği gibi Shamoon Operasyonu’n-
da CSJ grubunun da rol aldığı bilgisinden hareketle, 
CSJ’nin günümüzde APT33 grubuyla bütünleştiği 
söylenebilir. Oldukça geniş bir operasyonel kapasi-
teyle birlikte resmî/sivil kritik altyapılara yönelik fi-
ziksel hasar verici saldırı potansiyeline sahip olduğu 
düşünülen APT33 grubu, günümüzde hâlen yaygın 
olarak faaliyetlerine devam etmektedir. Grubun he-
defleri arasında Türkiye’deki savunma sanayi kuru-
luşları da yer almaktadır.

Görsel 7: APT332* 

Kaynak: FireEye

*	 İranlı APT’leri simgeleyen bu logoların tamamı FireEye’ın kendi çalışmasıdır.
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c) APT34 (OilRig, Helix Kitten, Tortoiseshell): 
İran İstihbarat Bakanlığı ile yakın ilişkili hareket et-
tiği ve 2014 yılından bu yana oldukça aktif olduğu 
bilinen APT34 grubu, başta Türkiye olmak üzere 
Orta Doğu’da birçok devlet kurumunu hedef al-
mıştır. Siber casusluk odaklı operasyonlar yürüten 
grup genellikle zararlı e-posta dokümanları ile he-
deflere sızıp istihbari veriler elde etmektedir. Fakat 
söz konusu aktörü OilRig adıyla tanımlayan rapor-
larda, tıpkı APT33 gibi APT34’ün de yıkıcı siber 
kapasiteye sahip olabileceği değerlendirilmektedir. 
Aynı raporlarda APT34’ün, Suudi Arabistan’daki 
Aramco petrol şirketine belirli aralıklarla Shamoon 
virüsünün güncellenmiş sürümleriyle saldırdığı tes-
pit edilmiştir. APT33 dışında APT34’ün son yıllar-
da Suudi Arabistan’ın enerji ve petrol tesislerine bu 
yeni nesil Shamoon virüsleriyle hedef altyapıdaki 
verilere yönelik “wiper (silici)” saldırılar yürüttüğü 
bilinmektedir. İran’ın en aktif siber tehdit aktörü 
olarak değerlendirilen APT34 günümüzde de ak-
tif olarak operasyonlarına devam etmektedir. Söz 
konusu grubun üyeleri olduğu iddia edilen 20’den 
fazla İran vatandaşının kimlik bilgileri, Telegram’da 
yayımlanmıştır.

APT34 konusunda dikkat çeken diğer konu, gru-
bun saldırı araçlarının hacklenmesidir. Siber casusluk 
konusunda kayda değer yetenek ve kapasiteye sahip 
olduğu düşünülen APT34 grubunun, 2019 yılında 
Ruslar tarafından hacklendiği bilinmektedir. ABD’de-
ki Ulusal Güvenlik Ajansı (National Security Agency 
– NSA) ve İngiliz muadili Devlet İletişim Karargâ-
hına (Government Communications Headquarters 
– GCHQ) bağlı olan Ulusal Siber Güvenlik Merke-
zinin (National Cyber Security Center – NCSC) 
müşterek yayımladıkları raporda, Rusya’nın APT34 
grubuna ait ofansif siber araçları ve veri tabanını 
ele geçirdiği belirtilmiştir. Buna göre Rus istihbarat 
servisleriyle bağlantılı Turla APT grubu, APT34 

grubunun siber operasyonlarda kullandığı siber si-
lahları ve içerisinde geçmiş eylemlerin/dökümlerin 
de yer aldığı veri tabanını ele geçirmiştir. Rusya’nın 
bu silahları istismar ettiği ve muhtemelen APT34 
tarafından gerçekleştirildiği düşünülen birçok ope-
rasyonu aslında Rusların yaptığı tahmin edilmekte-
dir (NSA, NCSC, 2019).

Görsel 8: APT34 

Kaynak: FireEye

d) APT35 (Phosphorus, Charming Kitten, 
Magic Hound, Ajax Security, Rocket Kitten, 
Saffron Rose, Cobalt Gypsy): 2013 yılından 
bugüne aktif olarak siber casusluk faaliyetleri yü-
rüten APT35 grubunun genellikle akademisyen-
leri, insan hakları aktivistlerini, spesifik olarak ise 
savunma, havacılık, enerji sektörünü ve devlet ku-
rumlarını hedeflediği belirtiliyor. Tanımlanan bu 
hedeflerin çoğu İran, ABD, İsrail ve İngiltere’de, 
diğerleri ise Türkiye, Fransa, Almanya, İsviçre, 
BAE, Hindistan, Danimarka gibi ülkelerde yaşı-
yor. DMO adına çalıştığı bilinen APT35 grubu-
nun yakın zamanda koronavirüs için aşı geliştiren 
şirketlere operasyonlar düzenlediği bilinmektedir. 
Bu şirketlerden biri olan Gilead AR-GE şirketi-
ne bir siber saldırı gerçekleştirildiği  tespit edildi 
(Reuters, 2020). Şirketin üst seviye yöneticilerine, 
gazetecileri taklit eden e-postalar göndermek su-
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retiyle saldıran grubun, ne tür bir zayiata yol açtığı 
bilinmiyor. 

Bununla birlikte geçtiğimiz nisan ayında Dün-
ya Sağlık Örgütüne (DSÖ) de APT35 tarafından 
saldırılar yapıldığı ortaya çıktı. Kendilerini gazeteci 
ya da düşünce kuruluşu çalışanı gibi gösteren grup 
üyeleri, koronavirüsle ilişkili gibi görünen sahte 
eklentili e-postalarla DSÖ çalışanlarını hedef aldı 
(Bloomberg, 2020). Aralık 2020’de de e-posta ol-
tama saldırısının yanında SMS üzerinden oltalama 
saldırı teknikleri de geliştiren APT35 grubu, olduk-
ça yoğun faaliyetleriyle dikkat çekmektedir (CERTFA, 
2021). 

APT35’in ilk büyük operasyonu olarak değer-
lendirilen Game of Thrones dizisinin yapım şirketi 
HBO’nun hacklenmesi ise ortaya birtakım bağlan-
tılar da çıkarmıştı. FBI tarafından raporlanan bilgi-
lere göre HBO’nun verilerini sızdıran Behzat Mesri 
adındaki hacker, Turk Black Hat hacker grubunun 
üyesiydi. Bu grup üzerinden APT35’e birçok teknik 
araçlar aktarıldı ve günümüzde APT35 tarafından 
kullanılmaya başlandı (ClearSky Cyber Security, 
2017). Behzat Mesri adının, FBI tarafından aranan 
DMO bağlantılı dört hacker arasında olduğu gö-
rülüyor. Hatta 2008’e kadar ABD Hava Kuvvetleri 
İstihbarat Biriminde kritik görevlerde çalışan fakat 
2013 yılında DMO adına casusluk faaliyetleri yü-
rüttüğü tespit edilen Monica Witt’in bilgi aktardığı 
kişiler arasında Behzat Mesri de vardı (FBI, 2019).

e) APT39 (Chafer, Remix Kitten, TA454): 
2015 yılından beri aktif olduğu bilinen ve doğrudan 
İran İstihbarat Bakanlığının kontrolünde olduğu 
düşünülen APT39 grubu özellikle Türkiye, İsrail, 
Suudi Arabistan, BAE ve ABD’yi hedef almakta-
dır. Çoğunlukla siber casusluk faaliyetleri yürüten 
APT39 grubu; spesifik olarak enerji, savunma sa-
nayi, telekomünikasyon ve havacılık şirketlerine 
yönelik operasyonlar düzenlemektedir. APT39 

grubunun 2018 yılında, doğrudan Türkiye’yi hedef 
alan bir saldırı kampanyası keşfedilmiştir. Yurtdışı 
Türkler ve Akraba Topluluklar Başkanlığı (YTB) 
bünyesinde bulunan Türkiye Bursları programı-
nın web sitesi (turkiyeburslari.gov.tr) üzerinden 
APT39 grubu, zararlı bir yazılım içeren dosyayla 
komuta kontrol sunucularına sızarak siber casus-
luk faaliyeti yürütmüştür (Unit42, 2019). 2016 
yılından bu yana Türkiye’deki kamu kurumlarına 
saldırdığı ve kullanıcılardan veri sızdırmaya çalıştığı 
bilinen grubun bu tür aktivitelerinin nasıl bir zarara 
neden olduğu henüz bilinmemektedir. 

Görsel 9: APT35 

Kaynak: FireEye

APT39 grubunun öne çıkan bir özelliği de 
yeni bir operasyon aracı geliştirerek İran merkezli 
adreslere siber casusluk faaliyetleri yürütmesidir. 
Yani APT39, İran içerisindeki yabancı diplomatik 
kuruluşları da hedef olarak seçmiştir (Kaspersky, 
2019). Bunlara ek olarak bazı araştırmalara göre 
APT39 operasyonlarının Orta Doğu ülkelerine yö-
nelik saldırı modelleri, altyapısı ve zamanlama açı-
sından APT34 operasyonlarıyla benzerlikleri tespit 
edilmiştir. Hatta hem APT39 hem de APT34’ün 
kötü amaçlı yazılım dağıtım yöntemleri (malware 
distribution methods), altyapı sistemleri ve hedef-
leri örtüşmektedir (FireEye, 2019). İkinci bölümde 
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de belirtildiği üzere APT39 grubu, İran İstihbarat 
Bakanlığının paravan şirket olarak kullandığı Rana 
Enstitüsü tarafından da desteklenmektedir. 

Görsel 10: APT39 

Kaynak: FireEye

f) CopyKittens (Slayer Kitten): 2013 yılından 
bugüne aktif olduğu bilinen CopyKittens grubu bir 
siber casusluk aktörüdür ve esas hedefleri İsrail, Su-
udi Arabistan ile Türkiye’dir. Belirli dönemlerde de 
BM’deki üst düzey isimleri hedef aldığı görülmüştür. 
Öncelikle İsrailli belirli şirketleri ve medya kuruluşla-
rını hedef aldığı tespit edilen CopyKittens, daha sonra 
spesifik hedeflere yönelmiştir. Hedeflenen kuruluşlar 
arasında dışişleri bakanlığı gibi devlet kurumları, aka-
demik araştırma kurumları, savunma sanayi sektörü 
ve büyük teknoloji şirketleri bulunmaktadır. Bu hedef-
lerden en öne çıkanı Türkiye ve KKTC’dir. İncelenen 
raporlara göre “Operation Wilted Tulip” olarak ad-
landırılan siber operasyon kapsamında hem Türki-
ye’nin hem de KKTC’nin Dışişleri Bakanlığındaki 
çalışanlarının hedef alınması sonucu ele geçirilen 
e-posta hesaplarından, ilişkili kişilere zararlı yazı-
lım içeren e-postalar gönderildi. Söz konusu zararlı 
yazılım içeren dosyanın daha önceden bir Türk Dı-
şişleri Bakanlığı çalışanından ele geçirilip ardından 
istismar edildiği tahmin edilmektedir (ClearSky, 
Trend Micro, 2017). 

g) MuddyWater (Static Kitten, TEMP.

Zagros, Seedworm TA450): 2017 yılı itibarıy-

la oldukça aktif bir APT grubu olan MuddyWater 

özellikle Türkiye, Suudi Arabistan ve BAE’ye yoğun 

siber operasyonlar yürütmeye devam etmektedir. 

Bazı raporlarda Rusya ve Pakistan’ın da operasyon-

lara hedef olduğu görülmektedir. 2018 yılı itibarıy-

la Türkiye’ye yönelik saldırılarını artırdığı bilinen 

MuddyWater APT grubunun İran hükûmeti adına 

çalışan bir siber casusluk grubu olduğu düşünülmek-

tedir. Siber casusluk faaliyetlerini de sadece oltalama 

yöntemiyle değil arka kapı oluşturmak suretiyle de 

yürütmektedir. Gelişmiş sosyal mühendislik saldırı 

yöntemleri ile kurbanlarının kişisel verilerini elde 

etmeyi amaçlayan grup, Türkiye’de İçişleri Bakanlı-

ğı, Emniyet Genel Müdürlüğü, Kıyı Emniyeti Genel 

Müdürlüğü gibi kurumları taklit ederek gerçekmiş 

gibi görünen belgelerle saldırılar yaptığı tespit edil-

miştir (Kaspersky, 2018). 

2019 yılında tespit edilen bir başka MuddyWater 
saldırısında yine Türkiye’deki kamu kurumları hedef 
alınmıştır. Sermaye Piyasası Kurulunu taklit eden bir 
word belgesiyle (Türkçe olarak hazırlanmış) kimlik 
avı saldırıları gerçekleştiren grubun ne tür zararlara 
neden olduğu bilinmemektedir (CheckPoint, 2019). 
Muddywater APT’nin diğer APT gruplarından farklı 
olarak çeşitli yazılımsal açıklıkları da kullandığı bi-
linmektedir. Bu kapsamda devlet kurumları başta 
olmak üzere telekomünikasyon şirketleriyle enerji 
ve teknoloji sektöründeki yüzlerce kuruluşun hedef 
alındığı görülmektedir (Symantec, 2018). Siber ca-
susluk kapsamında DMO ile birlikte çalıştığı iddia 
edilen ve bölgedeki devletlere odaklanmış gibi gö-
rünen bu APT grubu, günümüzde de faaliyetlerini 
sürdürmektedir. 

h) BlackShadow, Pay2Key ve Diğerleri: 
İran’ın siber tehdit aktörlerinin bir diğer kısmını 
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hacker grupları ya da hacktivistler oluşturmaktadır. 
Özellikle İsrail ile İran arasındaki gerilim sürerken 
yıllardır devam eden İsrail karşıtı hacking faali-
yetleri söz konusudur. Genellikle “#OpIsrael” gibi 
etiketlerle dijital platformlarda örgütlenerek siber 
operasyonlar yürüten bu gruplar, doğrudan İran 
hükûmeti ile irtibatlı olmasalar da Tahran’ın poli-
tik çıkarlarına hizmet etmektedir. Kasım Süleyma-
ni’nin ve daha sonra Muhsin Fahrizade’nin suikast 
sonucu öldürülmesinden sonra söz konusu gruplar, 
daha aktif bir şekilde hacktivizm faaliyetleri yürüt-
meye başlamıştır. Tıpkı ilk zamanlardaki Ashiyane 
ya da diğer küçük grupların faaliyetleri gibi daha 
çok ideolojik motivasyonla hareket etmektedir. 

Son yıllarda ise özellikle 2020 itibarıyla çeşitli 
isimlerle hacker gruplarının ortaya çıktığı görül-
mektedir. İsrail yönetimiyle yaşanan gerginlikler 
ve başta Fahrizade suikastı olmak üzere MOSSAD 
istihbarat servisine atfedilen çeşitli örtülü operas-
yonlar sonrasında İsrail’e yönelik saldırılarda artış 

görülmektedir. Söz konusu hacker gruplarından 
en öne çıkanları ise BlackShadow ve Pay2Key gru-
budur. İsrail’in en büyük sigorta şirketi olarak bili-
nen Shirbit’in iç ağ sistemlerine sızan BlackShadow 
hacker grubu, ele geçirdikleri hassas verilerin bir 
kısmını forumlarda ve Telegram kanalında sızdır-
maya başlamıştı. Şirketten 1 milyon dolar değe-
rinde bitcoin talep eden hackerlar, talepleri kar-
şılanmayınca verileri yayımlamaya devam etmişti 
(Times of Israel, 2020). Telegram kanalında kıs-
men paylaşılan veriler arasında şirketin CEO’su-
na ait kişisel verilerin olduğu da görülmüştü. Şir-
ketten elde edilen veriler arasında İsrail’in kritik 
devlet kurumlarında çalışan birkaç personele ait 
bilgilerin yer aldığı da belirtilmişti. 

İsrail’e yönelik diğer saldırı ise kendilerini 
Pay2Key olarak adlandıran bir grup tarafından 
gerçekleştirildi. Öncelikle Intel firmasının İsra-
il’de kurduğu Habana Labs şirketini hackleyen 
Pay2Key grubu, ardından İsrail Havacılık ve Uzay 

İranlı APT Gruplarının Hedef Aldığı Ülkeler ve Uluslararası Örgütler*

APT33 APT34 APT35 APT39 Coppy 
Kittens MuddyWater

m ABD
m Suudi 
   Arabistan
m İsrail
m Türkiye

m Suudi 
   Arabistan
m Türkiye
m İsrail
m BAE
m ABD
m Katar

m ABD
m İsrail
m Suudi 
   Arabistan
m Türkiye
m Birleşik 
   Krallık
m Fransa
m Almanya
m İsviçre
m BAE
m DSÖ

m İsrail
m Türkiye
m Suudi 
   Arabistan
m BAE
m ABD

m İsrail
m Suudi 
   Arabistan
m Türkiye
m BAE
m ABD
m KKTC
m BM

m Türkiye
m İsrail
m Suudi 
   Arabistan
m Tacikistan
m Azerbaycan
m BAE
m Pakistan
m Lübnan
m Ukrayna
m ABD

(*) Liste, 2013 itibarıyla genel 
olarak en çok hedef olandan 
en aza doğru sıralanmıştır.

Görsel 11: APT Gruplarının Hedef Aldığı Ülkeler ve Uluslararası Örgütler



İran’ın Siber Gücü

28

Sanayisi (Israel Aerospace Industries - IAI) ve son-
ra da İsrail’in büyük siber güvenlik şirketlerinden 
Portnox’a sızmayı başardı. Sızdığı kurumlardan 
elde ettiği verileri DarkWeb üzerinde belirli plat-
formlarda paylaştığı bilinen grubun İranlı hacker-
lardan oluştuğu tahmin ediliyor (Siegal, 2020). 
Siber güvenlik uzmanlarının raporlarına göre söz 
konusu faaliyetleri yürüten aktörün Fox Kitten 
olduğu ve aslında Haziran 2020’den bu yana aktif 
olarak İsrail odaklı operasyonlar gerçekleştirdiği 
ifade edilmektedir. İran ile İsrail arasında sürege-
len gerilim ve çatışmanın bir sonucu olarak Fox 
Kitten gibi aktörlerin bu tarz siber saldırı dalgala-
rını sürdüreceği değerlendirilmektedir (ClearSky 
Cyber Security, 2020). 2021 yılı itibarıyla grubun 
hacking faaliyetlerinin devam edeceği konusunda 
endişeler söz konusudur.

Buraya kadar incelenen İranlı siber aktörlerin 
tamamı elbette adı geçen organizasyonlardan iba-
ret değildir. Anılan grupların dışında İran devlet 
destekli olan ya da hacker gruplarından oluşan si-
ber aktörlerin toplamda 20’den fazla olduğunu ifa-
de etmek gerekmektedir. Bu çalışmada ele alınan 
aktörler, en aktif şekilde faaliyet yürüten ve çeşitli 
rapor ve analizlere konu olan operasyonel gruplar-
dır. Burada değerlendirilmeyen APT gruplarından 
Domestic Kitten ve Pioneer Kitten gibi aktif olma-
yan ya da kayda değer operasyonel faaliyeti bulun-
mayan organizasyonlar da mevcuttur. 

İran siber operasyonlarında önemli bir figür 
olan ve tıpkı Behruz Kamalian gibi İran istihbarat 
servisleri için hacker kadrosu yetiştirdiği iddia edi-
len Farzin Karimi’den de bahsetmek gerekmektedir. 
Yıllardır İran İstihbarat Bakanlığı içerisinde siber 
operasyonlar yürüten ve çeşitli devletlere yönelik 
saldırılarda görev aldığı bilinen Karimi, günümüzde 
Ravin Akademi adlı şirket üzerinden İran yönetimi-
ne hizmet sunmaktadır. Hatta Mart 2020’de Ravin 

Akademinin Türkiye’ye yönelik siber operasyonlar 
yürüttüğü ve hedeflerinin arasında Millî Savunma 
Bakanlığı ve Dışişleri Bakanlığının da olduğu iddia 
edilmektedir (The Cyber Shafarat, 2020).

Sonuç olarak İran’ın onlarca siber aktörü olduğu 
ve bunların çoğunun aktif olarak siber operasyonlar-
da görev aldığı, buna ilaveten birçoğunun da DMO 
ve İstihbarat Bakanlığı kontrolünde faaliyetler yürüt-
tüğü aşikârdır. Ayrıca İran’ın siber operasyonlarının 
önemli bir kısmının siber casusluk ve kritik altyapıla-
rı hedef alma kapsamında olduğu da görülmektedir. 
Ofansif siber operasyon olarak adlandırabileceğimiz 
bu operasyonlar dışında İran menşeli bilgi operas-
yonları (information operations) da söz konusudur. 
Özellikle çevrim içi dijital platformlarda yürütü-
len dezenformasyon odaklı bilgi operasyonları da 
İran’ın genel manada siber operasyonları kategori-
sinde değerlendirilebilir. 

3.2. İran’ın Bilgi Operasyonları ve Diğer 
Faaliyetler

Teknolojinin gelişmesiyle ortaya çıkan imkân 
ve kabiliyetler, devletlere yeni bir alan da kazandır-
maktadır. Söz konusu alan, kimi devletler tarafın-
dan “savaşın beşinci alanı” olarak kabul edilen siber 
uzayın alt sınıfında yer alan sosyal medya ve diğer 
çevrim içi platformlardır. Bu tür platformlarda bazı 
devletler, sahip olduğu teknolojik imkân ve kabili-
yetlere göre operasyonel faaliyetler yürütmektedir. 

Sosyal medya platformları bu konuda öne çıkan 
alanlardan biridir. Bu tür faaliyetler yürüten devlet-
ler özellikle Twitter’da bilgi operasyonları yürütme-
nin yanında doğrudan hedef kişi ya da kuruluşları 
sansürleme imkânı da bulabilmektedir. Örneğin 
Suudi Arabistan’ın Kasım 2019’da Twitter şirketi-
ne iki ajan yerleştirdiği ve Twitter’da Muhammed 
bin Selman ya da Suudi yönetimi aleyhine olan pay-
laşımları hedef aldığı, hatta doğrudan hesap sahip-
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lerini Suudi istihbaratına raporladığı ortaya çıkmıştı 
(Newman, 2019).

Devletlerin belirli çıkarlar gözeterek yürüttüğü 
küresel bilgi operasyonları kapsamındaki faaliyet-
lere son zamanlarda ağırlık veren ülkelerden birisi 
de İran’dır. Tıpkı Çin, Rusya ve Suudi Arabistan’ın 
yaptığı gibi İran da özellikle ABD ve İsrail karşıtı de-
zenformasyon ve mezenformasyon faaliyetlerinde 
siber aktörlerini kullanmaktadır. Örtülü faaliyetler-
den biri olarak değerlendirilen bu tarz bilgi operas-
yonlarının arkasındaki aktörler çoğu zaman devlet 
destekli kurumlar olmaktadır.

İran’ın kritik güvenlik birimlerinden olan DMO 
ve İstihbarat Bakanlığının kontrolünde olduğu dü-
şünülen hacker gruplarının ve hacktivistlerin sade-
ce siber saldırı faaliyeti değil aynı zamanda özellikle 
Facebook, Instagram ve Twitter’da bilgi operasyon-
ları yürüttükleri de tahmin edilmektedir. Bu konuda 
organize gruplarla hareket ettiği düşünülen İran’ın, 
Tahran muhalifi kişi ya da grupları hedef alma ve 
genel manada İran karşıtı haber ve yorumları mani-
püle etme çabaları söz konusudur. 

Sosyal medya platformları üzerinden yürütülen 
faaliyetlerin yanında çevrim içi ortamda çeşitli web 
siteleri kurarak İran yönetimi lehinde ve İsrail, ABD 
gibi devletlerin aleyhinde oluşturulan kampanyalar 
da operasyonların bir diğer boyutudur. Ayrıca salt 
ABD seçimlerine dair spesifik haber sitelerinin de 

İran’ın etki operasyonları kapsamında oluşturuldu-
ğu bilinmektedir. 

Örneğin FireEye raporuna göre 2017-2018 
yılları arasında ABD Başkanlık Seçimlerini hedef 
alan İran devlet destekli bir bilgi operasyonu tespit 
edildi. Bu operasyonda, seçmen davranışlarını etki-
leme amaçlı kurulan Liberty Front Press, Instituto 
Manquehue, The British Left gibi sahte haber si-
teleri, Tahran’da kayıtlı e-posta alan adlarıyla iliş-
kilendirildi. Ayrıca bahsedilen rapora göre bu web 
siteleriyle doğrudan bağlantılı çok sayıda Twitter 
hesabı belirlendi. Twitter başta olmak üzere diğer 
sosyal medya araçları üzerinden ABD’li Senatör 
Bernie Sanders’i destekler gibi görünen (Amerikan 
liberalleri kılığına girerek) sahte sosyal medya he-
sapları da ifşa edildi. Bu hesaplar ve web sitelerinin 
dışında özellikle Yemen hakkında yayın ve haber 
yapan web siteleriyle birlikte Twitter hesapları da 
açılmıştı. Suudi Arabistan’ı bu araçlarla hedef alan 
ve sahte içeriklerle başta Kral Selman olmak üzere 
Suudi Arabistan yönetimi aleyhine paylaşımlar ya-
pan İran menşeli operasyonel Twitter hesapları da 
tespit edildi (FireEye, 2018).

Bu tarz bilgi operasyonlarının yanında İran’ın 
salt sosyal medyada yürüttüğü dijital propaganda 
ve dezenformasyon faaliyetleri de söz konusudur. 
Özellikle Facebook ve Twitter, İran’ın bu konuda 
başvurduğu temel araçlardandır. Dinî konular hak-

Görsel 12: Bilgi Operasyonlarının Bir Parçası Olan Twitter Hesapları 

 Kaynak: FireEye
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kında açılan Facebook grupları ve sayfaları üzerin-
den Devrim Rehberi Hamenei’yi öven paylaşımlarla 
birlikte İran’ın siyasi olarak rekabet içerisinde oldu-
ğu devletleri eleştiren ve hedef alan paylaşımlar tes-
pit edilmiştir. Örneğin Atlantic Council bünyesinde 
faaliyet yürüten Digital Forensic Research Lab’ın 
(DFRLab) raporuna göre 2019-2020 yılları arasın-
da İran’ın Facebook ve Twitter üzerinden dezenfor-
masyon odaklı bilgi operasyonları yoğunlaşmıştır. 
Bu operasyonlar, Kasım Süleymani’nin öldürülme-
sinden sonra daha çok Instagram ve Twitter’da etkili 
olmuş ve Süleymani’yi öven çok sayıda paylaşımlara 
rastlanmıştır. Aynı günlerde Süleymani’nin öldürül-
mesinden dolayı ABD yönetimi de hedef alınarak 
dönemin ABD Başkanı Donald Trump aleyhine 
paylaşımlar yapılmış ve söz konusu paylaşımları ya-
pan hesaplar hem Twitter hem de Facebook tarafın-
dan kapatılmıştır (DFRLab, 2020). 

Söz konusu yıllar arasında hem Twitter hem 
de Facebook tarafından yapılan açıklamalarda İran 
menşeli bilgi operasyonları kampanyası kapsamın-
da binlerce hesabın askıya alındığı da bildirilmişti. 
Hatta geçtiğimiz aylarda Twitter, İranlı vatandaşların 
Twitter üzerinden çeşitli etiketler (hashtag) kullana-
rak İran yönetiminin sansür operasyonlarını şikâyet 
etmesi üzerine Devrim Rehberi Hamenei’nin resmî 
hesaplarını çok defa askıya almıştı.

İran’ın sosyal medyada yürüttüğü dijital bilgi ope-
rasyonları, 2020 yılının ortalarından itibaren ABD 
seçimlerine yönelik olmaya başlamıştı. ABD Hazine 
Bakanlığının yaptığı açıklamada ABD’deki seçimleri 
etkilemeye teşebbüs eden İran devlet destekli beş 
kuruluş belirlendi. Tespitlere göre İran yönetimi, 
çevrim içi dezenformasyon faaliyetleriyle ABD seç-
menlerini yanıltmayı amaçlayan etki operasyonları 
yürüterek seçim sürecini hedef almıştı. Yapılan açık-
lamada, DMO Kudüs Gücü kontrolünde faaliyet 
yürüttükleri iddia edilen Bayan Rasaneh Gostar Ens-

titüsü ve International Union of Virtual Media gibi 
İran merkezli kuruluşların söz konusu operasyonları 
yürüten aktörler olduğu belirtilmişti. Adı geçen ku-
ruluşların İngilizce yayınlarla ABD vatandaşlarını 
hem seçimler konusunda hem de koronavirüs salgı-
nına yönelik komplo teorileriyle hedef aldığı iddia 
edilmişti (U.S. Department of the Treasury, 2020).

Görüldüğü üzere İran’ın devlet destekli bilgi 
operasyonlarını özellikle sosyal medyada yoğun bir 
şekilde gerçekleştirmeye devam ettiğini söylemek 
mümkündür. Twitter, Facebook ve Instagram gibi 
milyarlarca kullanıcıya sahip dijital platformlar, İran 
gibi devletlerin etki operasyonları için kullanışlı bir 
araç olmaktadır. İran, uzun bir süredir sürdürdüğü 
ABD karşıtı bilgi operasyonlarını dezenformasyon 
ve mezenformasyon odaklı olarak yürütmektedir. 
Dijital ortamda yürütülen bu faaliyetler şüphesiz 
Tahran’ın siyasi çıkarlarına göre şekillenen bir ope-
rasyon olarak devam edecektir.

SONUÇ VE DEĞERLENDİRME

Devletlerin askerî güç kapsamında başvurduğu 
siber araçların günümüzde yoğun olarak kullanıl-
dığı ve operasyonel anlamda teknolojik unsurlarla 
bütünleştiği bilinmektedir. İstihbarat toplama ve 
kritik hedeflere zarar verme odaklı yürütülen siber 
saldırılara ilaveten dezenformasyon ya da mezen-
formasyon amaçlı bilgi operasyonları da söz konu-
sudur. Bu operasyonlarda kimi zaman propaganda 
faaliyetleri de öne çıkmaktadır.

İran’ın da bu kapsamda yürüttüğü operasyon-
lar uzun yıllardır takip edilmektedir. Çeşitli devlet 
kurumları ya da alanda profesyonel çalışmalar ya-
pan küresel şirketler, İran’ın siber operasyonlarını 
yakından izlemektedir. ABD, İsrail, Suudi Arabis-
tan gibi ülkelerle olan çatışmalardan dolayı İran’ın 
ofansif siber yeteneklerini söz konusu devletlere 
yönelik olarak kullandığı net olarak görülmektedir. 
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İran devlet destekli siber tehdit aktörler özellik-
le adı geçen devletlerin kritik kamu kurumlarına ya 
da şirketlerine yönelik çeşitli araçlar ve metotlarla 
siber saldırılar gerçekleştirmektedir. APT grupla-
rı başta olmak üzere, çeşitli hacker gruplarının da 
bu süreçte aktif olarak rol aldıkları görülmektedir. 
Buna ilaveten devlet destekli Mabna Enstitüsü, 
Rana Enstitüsü, Nasr Enstitüsü gibi kurum ve or-
ganizasyonlar bünyesinde gizlice faaliyet yürüten 
Ashiyane Security Group gibi siber tehdit aktörleri 
de öne çıkan organizasyonlardandır.

Ashiyane Security Group gibi yapılanmalar iler-
leyen süreçlerde de devam etmiştir ancak bu yapı-
lanmalar incelendiğinde elde edilen detaylı analiz-
lerde TTP temelinde bir gelişim olduğunu görmek 
mümkündür. Çeşitli isimlerle yeniden kurulan, 
zamanla kapasite ve yeteneklerini geliştiren ve sayı-
ları giderek artan bu tarz siber tehdit aktörleri, Tah-
ran’ın siyasi çıkarları doğrultusunda hareket ederek 
bölge ülkelerine ve ABD gibi “esas hedef ” olan dev-
letlere yönelik siber casusluk operasyonları ve hasar 
verici siber saldırılar gerçekleştirmektedir. 

Ashiyane, Ajax, Cyber Fighters gibi organize 
grupların teknik birikimlerinin ve personelinin, gü-
nümüzde İran’ın en aktif APT grupları olan APT33 
ve APT34 gruplarını oluşturduğu düşünülmekte-
dir. Bu tür APT grupları günümüzde İran’ın operas-
yonel siber kabiliyetini ve “siber ordu”sunun gücü-
nü de göstermektedir. 

Ayrıca bugünlerde çeşitli kaynaklarda İran Si-
ber Ordusu (Iran Cyber Army - ICA) olarak bi-
linen grubu da esasında bu tür APT gruplarının, 
İstihbarat Bakanlığı ve DMO’ya bağlı hackerların, 
siber milislerin ve daha önce isimleri anılan para-
van şirketlerin oluşturduğu tahmin edilmektedir. 
Zira operasyonel siber kabiliyetler, araçlar, hedefler 
ve TTP’ler incelendiğinde İran Siber Ordusunun 

muhtemel yapısının ve araçlarının anılan gruplar-
la örtüştüğü pek çok kaynakta ifade edilmektedir. 
Dolayısıyla İran Siber Ordusunu özel bir yapılanma 
olarak değil İran’ın ofansif veya defansif siber ope-
rasyonlarını yürüten tüm aktörlerin faaliyetlerine 
atıf yaparken kullanılan bir “kod isim” olarak nite-
lendirmek mümkündür.

İran’ın operasyonel siber kapasitesinin tarihsel 
gelişimine bakıldığında özellikle Stuxnet Operas-
yonu sonrası kayda değer bir ilerleme söz konusu-
dur. 2012’deki Shamoon Operasyonu’na bakıldı-
ğında, operasyonun arkasındaki aktör olduğu iddia 
edilen İran’ın, siber silah üretebilme yeteneği göz 
çarpmaktadır. Burada söz konusu siber silahı Rusya 
gibi devletlerle iş birliği içerisinde üretme/geliştir-
me ihtimalini de göz ardı etmemek gerekmektedir.

Diğer yandan İran’da enstitü, şirket, akademik 
kurum gibi faaliyet yürüten ve aynı zamanda hacker 
kadrosu yetiştiren organizasyonların günümüzde 
de etkin olduğunu vurgulamak gerekmektedir. Ay-
rıca bu çalışmada incelenen çeşitli teknik raporlar-
dan anlaşıldığı kadarıyla İran’da devlet destekli siber 
organizasyonların doğrudan DMO ya da İstihbarat 
Bakanlığı tarafından kontrol edildiğini de söylemek 
mümkündür. Bunlara ilaveten dijital ortamlarda de-
zenformasyon, mezenformasyon, propaganda vb. 
odaklı bilgi operasyonlarının da yine aynı kurumlar 
tarafından oluşturulan paravan şirketler ya da diğer 
resmî organlar tarafından koordine edildiği anlaşıl-
maktadır. 

İran’ın siyasi çıkarlarına göre şekillendirdiği ve 
uygulamaya koyduğu siber politikalar hem ülke içe-
risinde hem de bölgede ve uluslararası alanda endi-
şeyle karşılanmaktadır. Başta ABD ve İsrail olmak 
üzere birçok devleti hedef alan İran, ofansif siber 
kapasitesini ve yeteneklerini kullanarak spesifik si-
ber saldırılara ağırlık vermeye başlamıştır. Özellikle 
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siber casusluk amaçlı faaliyet yürüten APT grupla-
rı, günümüzde devletler tarafından en büyük siber 
tehdit olarak algılanmaktadır.

İran menşeli bu tür siber tehditler; ABD, İsrail, 
Suudi Arabistan için olduğu kadar Türkiye için de 
endişe verici boyutlardadır. Çalışmada değinildiği 
üzere İran menşeli siber operasyonların önemli bir 
kısmı Türkiye’yi hedef almaktadır. Siber casusluk 
temelli siber operasyonlar kimi zaman tespit edile-
mediği için bu saldırıların ne boyutta olduğu açıkça 
görülememektedir. Fakat tespit edilen ve analizlere 

konu olan operasyonel siber faaliyetlere bakıldığın-
da Türkiye’nin İran menşeli siber operasyonlarda 
spesifik hedef olduğu anlaşılmaktadır.

Buradan hareketle gelecekte Türkiye-İran ilişki-
lerinin seyrine göre İran menşeli siber tehdit aktör-
lerinin Türkiye’ye hangi boyutta, ne tür zararlar ve-
rebileceği soruları önem kazanmaktadır. Kaldı ki iki 
ülke ilişkilerinin normal olduğu bir dönemde bile 
söz konusu siber casusluk operasyonlarının devam 
edebileceği göz önünde bulundurulmalıdır.
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“Tanıtım nüshasıdır, para ile satılamaz.”
“Bandrol Uygulamasına İlişkin Usul ve Esaslar Hakkında Yönetmeliğin 5’inci maddesinin 

2’nci fıkrası çerçevesinde bandrol taşıması zorunlu değildir.”
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İ�M HAKKINDA
İran sahip olduğu tarihsel derinlik ve maddi güç etkenleri nedeniyle uluslararası ilişkilerde dikkate 
alınması gereken ülkelerden birisidir. İran ve Türkiye arasındaki köklü tarihî ilişkiler, sınır 
komşuluğu ve kapsamlı iş birliği de Türkiye açısından İran’ı çok yönlü tanımayı gerekli kılmaktadır. 
Bu gereklilikten hareketle 2016 yılında müstakil bir düşünce kuruluşu olarak Ankara’da kurulan İran 
Araştırmaları Merkezi (İRAM) öncelikle İran’a ilişkin Türk kamuoyunu ve ilgilileri bilgilendirmeyi 
amaçlamaktadır. Bu doğrultuda birincil kaynaklara dayanarak saha araştırmaları, raporlar, analiz 
dosyaları hazırladığı gibi Türkiye’nin muhtelif disiplinlerdeki İran uzmanı ya da araştırmacısı 
gereksinimini karşılamak adına; dil kursu, staj/burs programı, proje ve lisansüstü tez desteği, 
atölye, ihtisas semineri gibi eğitim faaliyetleri de yürütmektedir. Aynı zamanda Türkiye’de İran’a 
ilişkin bilimsel çalışmalar gerçekleştiren akademisyenlere araştırmalarını paylaşabilecekleri bir 
platform sunan İRAM, ekonomiden iç politikaya, dış politikadan güvenliğe, Şiilikten toplum ve 
kültüre değin geniş bir yelpazedeki yayınlarını çevrim içi ve basılı olarak okurlarına sunmaktadır.
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