IRAM

YAYINLARI

IRAN’IN SIBER GUCU

Ersin Cahmutoglu

Mart 2021

Rapor




'
V,

% iRAM

YAYINLARI

Mart 2021 © Iran Arastirmalar1 Merkezi (IRAM). Bu eserin biitiin haklar1 saklidr.

Bu eser IRAM'dan yazihi izin alinmadan elektronik veya mekanik yollarla ¢ogaltilamaz. Metnin dijital
versiyonu i¢in www.iramcenter.org adresini ziyaret ediniz. Dijital kopya bu siteye aktif link verilerek kismi
olarak paylagilabilir.

Burada ortaya konulan gériisler dncelikli olarak yazara aittir ve IRAM'1n kurumsal goriiglerini yansitmak
zorunda degildir.

IRAM Giivenlik Calismalar1 Dizisi :2

Genel Yayin Yonetmeni : Dr. Turgay Safak
Yayin Koordinatorii : Alper Tok

Editor : Hasret Karali
Mizanpaj : Hiiseyin Kurt
ISBN : 978-605-7559-75-3

Iran Arastirmalar1 Merkezi

Ankara

Oguzlar Mah. 1397. Sok. No.: 14 06520 Cankaya - Ankara / Tiirkiye
Tel: +90 (312) 284 55 02-03 | Faks: +90 (312) 2845504

e-posta: info@iramcenter.org | www.iramcenter.org

Istanbul

Ust Zeren Sokak No: 40 Levent/Besiktag/Istanbul / Tiirkiye

Tel: +90 212 264 35 81 | +90 212268 33 00 Faks: +90 212 264 35 18

e-mail: iramistanbul@iramcenter.org | www.iramcenter.org



2 IRAM
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Iran’in Siber Giicii

Iran’s Cyber Power

O ol G ya8

Ersin Cahmutoglu

Milli Savunma Universitesi Strateji ve Giivenlik Aragtirmalari Béliimiinden “Hibrit Savagin Bir Boyutu
Olarak Siber Saldirlar ve Tiirkiye'nin Durumu” baghikli teziyle yiiksek lisans derecesini almugtir. 2015
yilindan bu yana siber giivenlik alaninda aragtirmalar yapan yazarin gesitli kitaplarda, hakemli dergilerde
ve dijital mecralarda makaleleri yayimlanmistir. Spesifik galigma alani olarak siber silahlar, devlet destekli
siber tehdit aktdrleri ve kiiresel siber casusluk operasyonlar konularina odaklanan yazar, halihazirda IRAM
Giivenlik Calismalari’'nda aragtirmalarini stirdiirmektedir.
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OZET

2010 yilina kadar siber savunma ve internetin kontrolii kapsaminda faaliyetler yiiriiten Iran, 2010 sonrasinda
operasyonel siber yeteneklere agirlik vermistir.

2000’li yillardan itibaren Tahran ydnetiminin inga etmeye basladigi Ulusal Bilgi Ag1 Projesi, Iranin siber
izolasyonunda 6nemli bir adim olmustur. Iran genelinde ve diinyada sansiir tartismalarina yol agan ulusal internet
politikas, Iran’in i¢ siber uzay1 noktasinda en belirgin uygulamalardan biri olmustur.

Bolgesel ve uluslararasialanda, Iran’in siber politikalarive bu politikalar baglamindainga ettigisiber organizasyonlari
ilgiyle takip edilmektedir. Iranin &zellikle ABD ve Israil tarafindan siber saldirilara maruz kalmas: sonucu Tahran
yonetiminin bagvurdugu siber alandaki uygulamalar, Iran’in bu alandaki énemli kilometre tag: olmustur.

Iran’n siber giiciiniin ingasinda déniim noktas olarak degerlendirilen Stuxnet Operasyonu, Iran’in ofansif siber
operasyonlara yonelmesine neden olmugtur.

Iran’in bélgesel alanda Israil, uluslararasi alanda ise ABD tarafindan siklikla siber tehdit olarak algilanmasi sonrasi
Iran’in siber politikalary, belirgin bir sekilde siber casusluk operasyonlar1 kapsaminda sekillenmistir. Cesitli devlet
kurumlarinin destekledigi gelismis siber aktdrler ve Iranli gesitli hacker gruplari, Iran menseli oldugu diisiiniilen
siber saldirilarin temel aktérlerinden olmustur.

Anahtar Kelimeler: ABD, Iran, Israil, Istihbarat, Siber Giivenlik, Siber Saldir:
SUMMARY

Having carried out activities related to cyber defense and internet censorship until 2010, Iran has concentrated on
operational cyber capabilities since 2010.

The national internet network, which the Iranian government has begun to build since the 2000s, has been an
important step for the isolation in Iran’s cyber-security. The national internet policy, which has sparked debates
on censorship across the country and the world, has been one of the most prominent practices of Iran regarding
its domestic cyberspace.

Iran’s cyber policies and the cyber organizations it has built within the scope of these policies are being watched
with interest in the regional and international arena. The practices adopted by the Iranian government in the
cyber field as a consequence of its exposure to the cyberattacks launched by the US and Israel, in particular, have
been an important milestone for Iran in this field.

Regarded as the turning point in the building of Iran’s cyber capability, the Stuxnet attack has led Iran to lean
towards offensive cyber operations.

As aresult of the fact that Iran was perceived as a cyber threat by Israel at the regional stage and by the US in the
international arena, the cyber policies of Iran were distinctively shaped in the context of the cyber espionage
operations. The advanced cyber actors and the Iranian hacking groups supported by various government agencies
have been the main actors of the cyberattacks considered to be of Iranian origin.
Keywords: US, Iran, Israel, Intelligence, Cyber Security, Cyberattack
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Iran’in Siber Giici

GIRIS

Realist goriis perspektifinden bakildiginda dev-
letlerin temel amaci olarak 6ne ¢ikan gii¢ kavram,
eski donemlerden giiniimiize kadar gesitli unsurlar-
la bitiinlegmistir. Gelisen teknolojiler ve askeri ye-
tenekler sonucunda etkili giice sahip olma ve bunu
siirekli hile getirme arzusu, birgok devlet igin hilen
temel amaglardan biridir. Askeri gii¢ gergevesinde
onemli bir ¢arpan olarak degerlendirilen siber giig
kavrami da bu kapsamda ele alinan 6nemli bir gii¢
unsurudur. Siber gii¢ sayesinde devletler, ulusal gii-
venlik agisindan hem savunma hem de saldir1 teme-

linde 6nemli kazanimlar elde etmektedir.

Bolgesel ve uluslararasi alanda 6nemli giig un-
surlarina sahip olmak i¢in ¢alisan devletlerden biri
de siiphesiz Iran'dir. Oncelikle ulusal siber altyap:
ve bilgi teknolojilerinin giiglendirilmesine agirhk
veren Iran, daha sonraki yillarda siber giivenlik ve
salt operasyonel siber yetenekler konusunda dikkat
cekici adimlar atmigtir. Bolgesel gerilimlerin yanin-
da 6zellikle Israil ve ABD ile uzun yillardir catigma
igerisinde olan Iran’n, siber altyapisini ve ulusal kri-
tik altyapilarini (sivil ve kamusal alandaki) giiglen-

dirmesi zorunlu hale gelmistir.

Iran, sahip oldugu ideolojik ve dini yaklasim
baglaminda diisman olarak tanimladigi unsurla-
ra karsi asimetrik yeteneklere bagvurmaktadir.
Ozellikle ekonomik yaptirimlar sonrast Iran'in bu
asimetrik yontemlere daha sik bagvurdugu séyle-
nebilir. Iran’in uluslararasi alanda gorece giiglii dev-
letlerle miicadele edebilmesi igin gelistirdigi siber
teknoloji temelli asimetrik yetenekler, kimi zaman

caydurici unsur olarak da kullanilmaktadir.

Devletlerin askeri gii¢ unsurlarindan biri olan
siber gii¢ konusunda etkin galigmalar yiiriiten Iran
i¢in 2010 yili 4deta bir doniim noktas: olmustur.

Kasim 2010'da ortaya ¢ikan ve Natanz Niikleer

Tesisindeki uranyum zenginlestirme santriftjlerini
hedef alan Stuxnet Operasyonu'ndan sonra Iran,
buyiik 6lgiide siber giivenlik yatirnmlarma agirhik
vermigtir. Giiniimiizde kiiresel siber aktorler igeri-
sinde dnemli bir yeri olan Iran &zellikle 2010 y1l iti-
bariyla ciddi oranda operatif bir siber aktor olmaya
baglamugtir. 2010 yili 6ncesinde daha ¢ok hacktivist
gruplarla “tahrif (defacement)” saldirilar yiiriiten
Iran, 2010 yilindaki Stuxnet Operasyonu'ndan son-
ra ordu, istihbarat ve diger vekil giigler aracihigryla
¢ok yonlii siber saldirilar konusunda girisimlerde

bulunmustur.

Hem bélgesel hem de uluslararasi bazda Iran’in
siber yeteneklerinin bircok devlet acisindan tehlike
arz ettigi bilinmektedir. Iran’1 siber tehdit olarak al-
gilayan ABD, Israil, Suudi Arabistan gibi devletlerin
Devrim Mubhafizlar1 Ordusu (DMO), iran Silahl
Kuvvetleri ve Iran Istihbarat Bakanlig1 gibi stratejik
kurumlarin sahip oldugu ofansif siber kapasiteye
dair endigeleri uzun bir siiredir devam etmektedir.
Son 10 yilda daha ¢ok ofansif siber yeteneklere
agirlik veren Iran’in, stratejik unsurlari nasil kullan-
digin1 ve bunlarin nasil bir nitelikte oldugunu ince-

lemek gerekmektedir.

Bu calismada, Iran’in siber altyapisini olustur-
ma siirecinden hareketle operatif siber kabiliyet
elde etme caligmalari, devlet destekli siber saldi-
rilar ve giiniimiize kadar gelen ¢ok boyutlu siber
aktiviteler incelenmigtir. S6z konusu aktiviteler
analiz edilirken Iran'daki devlet kurumlarinin si-
ber operasyonlardaki rolii, gelisimi ve nitelikleri
de degerlendirilmistir. Iran'n hem iilke iginde
hem de bagsta bolge devletleri olmak tizere diinya
genelinde yiruttigi iddia edilen siber casusluk
operasyonlary, bilgi operasyonlari, dijital ortamda
dezenformasyon faaliyetleri gibi zararl siber akti-

viteler de incelenmisgtir.



1. IRAN’IN SIBER UZAYI

Internet teknolojisinin, 1974’te ortaya ¢iktigt
zamanlardan bu yana geldigi nokta, devletler icin
onemli firsatlar ve tehditleri 6ne ¢ikarmigtir. Kiire-
sel internet aginda, diger deyisle siber uzayda giin
gegtikge yeni ulusal giivenlik tehditleri ve devletle-
rin ¢ikarlari igin firsatlar s6z konusu olunca devlet-

ler de bu durumu dikkate almak zorunda kalmugtir.

fran da siber uzay1 hem bir tehdit unsuru hem
de firsat alami olarak degerlendiren devletlerden
biridir. Bu alanda yapilan yatirimlar ve uygulanan
politikalar, Iran’in kendi siber uzayini nasil insa et-
tigi ve bu alanda hangi pozisyonda oldugunu gos-
termesi bakimindan énemlidir. Genel manada siber
uzayi temel hedef olarak belirleyen ve bu sebeple
kayda deger oranda siber giice sahip oldugu bilinen

Iran’in, bu giicii nasil elde ettigi merak konusudur.

1.1. Iran Ulusal Internet Altyapisinin

Gelisimi

1993 yilinda internet agina ilk baglanan Orta
Dogu iilkelerinden biri olan Iran, baglangicta dev-
let kurumlarinda ve akademik amagh ag baglanti-
larinda internet erigimine sahipti. Trans-Avrupa
Egitim ve Aragtirma Aglar1 Birligi (Trans-European
Research and Educational Networking Association
- TERENA) araciligryla ilk uluslararas: baglanti-
y1 olusturan Iran, daha sonra ticari Internet Servis
Saglayicisi (Internet Service Provider - ISP) hiz-
meti vermeye baglamigtir. Bu anlamda 6ne ¢ikan
kurulus Neda Rayaneh Iletisim ve Telekomiinikas-
yon Gelistirme Enstitiistidiir. Kar amaci giitmeyen
bir sirket olan Neda Rayaneh’in, Subat 1995’te Iran
geneline internet erigimi sunmaya bagladig: bilin-
mektedir. Bahse konu sirket, Iran’in iletisim ve te-
lekomiinikasyon anlaminda en biiyitk altyap: sag-
layicist olarak hizmet vermektedir (Open Research
Network, 1999, s. 67).

Iran’in Siber Giicii

Diinyada yaklagik 406 noktayla 1 milyon ki-
lometreyi agkin uzunluktaki deniz alti fiber optik
kablolar iizerinden saglanan internet ve telekom
hizmetleri, ilerleyen zamanlarda Iran’t uluslararast
aglarla eglestirmistir. Bu konuda Alman Siemens ve
Fransiz Alcatel sirketleri diinyada bir¢ok iilkede ol-
dugu gibi Iran'da da 6nemli yatirimlar yapmus, iilke-
nin internet ve telekomiinikasyon altyapisini biiyiik

olgtide gelistirmistir.

[ran’mn iletisim ve telekomiinikasyon altyapist
konusunda yabanci kaynaklardan hizmet aldig: ilk
sirket Siemens’tir. Siemens, 1956 yilindan itibaren
uzun yillar boyunca Iran’m iletigim altyapisinin in-
sas1 ve gelisiminden sorumlu en 6nemli paydaslar-
dan biri olmugtur. Alcatel ise fran’in internet altya-
pisint gelistiren en dnemli yabanar sirkettir (Open
Research Network, 1999, s. 94-96). 1992 yilinda
Iran’in ilk deniz alt1 fiber optik kablo sistemini Bir-
lesik Arap Emirlikleri (BAE) ile baglantili olarak
insa eden Alcatel, giiniimiizde de Iran’in internet
altyapisinin gelistirilmesi konusunda 6nemli bir ak-

tor olarak bilinmektedir.

[ran’in internet aginin temel altyapisini olugturan
fiber kablolar, deniz alt1 ve kara baglantilar1 yoluyla
9 farkli noktadan hizmet sunmaktadir. Kara baglanti-
lariin Tiirkiye, Azerbaycan, Tirkmenistan ve Afga-
nistan iizerinden; deniz alt1 baglantilarinin ise BAE,
Kuveyt, Irak, Umman, Katar, Hindistan ve Misir gibi
iilkeler tizerinden saglandig: bilinmektedir (Islamic
Republic of Iran Ministry of LC.T,, 2010). Deniz altt
baglanti noktalar1 incelendiginde, ilk olarak 1992 y1-
linda BAE ile baglayan deniz alt1 fiber optik baglan-
tilarin daha sonra 2006 yilinda imzalanan FALCON
Protokolii (FLAG Alcatel-Lucent Optical Network)
ile en genis kapsama alanina ulastig1 goriilmektedir.
Son olarak 2013 yilinda Umman-iran arasinda de-
niz alt1 baglant1 noktas: olusturularak Iran’in sahip

oldugu fiber optik ag en genis sinirlarina ulagmugtur.
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Gorsel 1: Iran’in Deniz Alti Ag Baglant: Noktalar

Kaynak: Submarinecablemap

2019 yilinda gikan bir habere gore Iran'in mevcut
ulusal fiber ag altyapisinin birkag ay igerisinde %20
genisleyerek 84.000 kilometreye ulasacagina dair
beklentiler s6z konusudur (Tehran Times, 2019).

Iran'in internet altyapisinin gelisimine katki
saglayan yabanci sirketler, Iran’a yonelik ekonomik
yaptirimlar sonrasinda ¢ekimser kalmig ve bir¢ok
sirket yeniden ig birligi yapmaktan vazge¢mistir.
Bu konuda uzun zamandir kendisini gelistirmeye
calisan Iran, onlarca yerel sirketin katkilariyla ¢a-
lismalarina devam etmistir. [ran’in yerel sirketlerle
anlagmas: ve internet altyapisinin daha ¢ok devlet
eliyle giiclendirilmesine y6nelik tutumu sonrasin-
da s6z konusu internet altyapisinin hitkiimet mii-
dahalesini kolaylastiracak sekilde yapilandirildig
ve gelistirildigi konusunda tartismalar baglamugtir.
Bu tartigmanin temel dayanagi Iran’in internet eri-
simini saglayan sirketin hitkimetle olan baglantisi-
dir ki Iran Bilgi ve Iletisim Teknolojileri Bakanlig

(Ministry of Information and Communications

Technology - ICT), Iran'da uluslararas: internet
hizmetlerinin ana saglayicisi olan Telekomiini-
kasyon Altyap: Sirketini (Telecommunication
Infrastructure Company - TIC) dogrudan kontrol

etmektedir.

Internet agina miidahale girigimleri ilk olarak
2000’li yillarda yapilsa da esasinda etkili ve prog-
ramli uygulamalar 2009 yilindaki Yesil Hareket
protestolar1 siirecinde baglamigtir. Cumhurbas-
kanlig: secimleri sonrasinda baglayan protesto
gosterilerinde ¢evrim i¢i ortamlarda ve Facebook
gibi platformlarda drgiitlenen Iranli vatandaslar,
bir siire sonra internet baglantisinda sorunlarla
kargilagmisti. Protestolar stirerken Facebook ve
Google gibi web sitelerin erigimine kisitlama ge-
tirilmesi ve bir¢ok ¢evrim i¢i ortamin tamamen
engellenmesi hem Iran'da hem de uluslararas:
alanda “internette sansiir ve engelleme” tartigma-
larina ortam hazirlamist1 (ARTICLE19, 2017, s.
11-12).



Yesil Hareket protestolarindan sonra adi gegen
platformlarin tamamen yasaklandig1 ve giiniimiizde
de bu yasaklarin devam ettigi bilinmektedir. Iran'n
bu tiir yasaklar: stirdiirmekte 1srar etmesi ve inter-
net aginda kontrolii elinde tutmak istemesi, resmi
kurumlar nezdinde baz1 girisimlere neden olmus-
tur. Bunlardan en 6nemlisi “Ulusal Bilgi Ag1” ad1

verilen projenin hayata ge¢irilmesidir.
1.2. Ulusal Bilgi Ag1 Projesi

[ran’in, internet aginda hakimiyet kurabilme ve
internetin kontroliinii elinde tutma giigligiinden
dolay1 farkli uygulamalara giristigi bilinmektedir.
Daha onceleri internet aginin ve gevrim ici bilgi
servislerinin hizmete girmesiyle Iran 6zellikle 2005
yilindan sonra ulusal internet ag1 konusunda poli-
tikalar gelistirmeye baglamigtir. 2009°daki Yesil Ha-
reket protestolar1 sonrasinda bu diisiince daha ¢ok
gelismis ve dig agdan izole edilmis internet ag1, Iran

icin temel hedeflerden biri olmustur.

Niifusun ¢ogunlugunun internet ve mobil ile-
tisimde aktif olmasindan dolay1 Iran, siber uzayda
giivenli ve etkin bir internet altyapisi olusturmaya
dair planlamalar yapmustir. Ozellikle Israil ve ABD
gibi iilkelerle siiregelen ¢atigmalarin siber giivenlik
boyutu géz éniine alindiginda Iran’m ulusal siber
altyaprya 6nemli bir kaynak aktarimi yapip ulusal
giivenligini saglamasi gerektigi distincesi siirekli
olarak &ne cikmaktadur. Bu kapsamda Iran, tipki Cin
ve Rusya gibi “yerli internet” konseptinde bir inter-

net ag1 gelistirmeye yonelik politikalara yonelmistir.

Bu diisiinceler sonrasi Iran'da, 2005-2006 yilla-
r1 arasinda Bilgi ve Iletisim Teknolojileri Bakanlig
yetkililerince ulusal internetin kurulmasina iligkin
birka¢ agiklama yapilmisti ancak bunlara dair de-
taylara deginilmemisti (Samii, 2006). Iranl yet-
kililerin s6z konusu girisimleri genellikle bir plan

olarak agiklanmig ve Ulusal Bigi Ag1 ad1 verilen pro-

Iran’in Siber Giicii

jenin igerigi, kapsamu ve niteligi hakkinda herhangi
bir yazili belge, plan ya da politika sunulmamugtir.
Iran’in “helal, temiz internet” olarak da isimlendir-
digi Ulusal Bilgi Ag1 Projesi’yle esasinda uluslara-
ras1 internet agindan bagimsiz olarak inga edilen ve
tipki Cin'in Bitytik Giivenlik Duvari ya da Rusyanin
“RuNet” projesi gibi kontrolii ve takibi tamamen
devlet kurumlarinin elinde olan giivenli bir internet

agini1 hedefledigi soylenebilir.

Ulusal internetin kurulmasina iligkin tartigmalar
2006 yilindan itibaren hem Iran yerel kaynaklarin-
da hem de uluslararasi alanda pek ¢ok kez dile geti-
rilmigtir. Yaklagik 15 yildan bu yana haberlere konu
olan bu projenin bugiin hangi asamaya geldigine

dair tartigmali degerlendirmeler yapilmaktadr.

Iran’in ulusal internet konusuna dair resmi agik-
lamalar1 2010 ve 2012 yillar1 arasinda da basina
yansimistt. 2010 yilinda Bilgi ve Iletisim Tekno-
lojileri Bakanlig1 tarafindan ilk olarak temiz, helal
internet fikri 6ne ¢ikarilmisti. Buna gore Besic Tes-
kilat1 biinyesinde bir birim kurup yaklasik 8.000
bilisim personelinin bu birimde gérevlendirildigi
ifade edilmisti (IranWire, 2019). Ilerleyen yillarda
ise ulusal internete dair agirlikli diisiinceler 6n plan-
daydi. Ulusal internetin giivenligine yonelik 2009-
2010 yillarinda Iran'in tamamen yerli imkanlarla
giivenlik yazilimlar (firewall) gelistirip kullanmaya

bagladig: bilinmektedir.

Yetkililerin bu tarz agiklamalarinin ardindan
[ran’in Ulusal Bilgi A& Projesi’yle aslinda interne-
ti sansiirlemek istedigi, sifreli trafigin engellenip
biitiin internet iletisimini dinlemek i¢in bu projeyi
gelistirdigi iddia edilmisti (Ungerleider, 2012). Bu-
nun diginda o dénem, Iran'in Ulusal Bilgi Ag1 Proje-
si ad1 altinda esas olarak DMO 6zelinde bir internet
ag1 gelistirdigi ve operasyonel anlamda DMO’nun
internet tzerinde sansiir ve engelleme faaliyetleri

yiiriittiigii de one siiriilmiistii (Farivar, 2012).
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2012 yilina gelindiginde Iran, siber altyap:
hususunda kayda deger bir adim atmisti. Buna
gore Iranl yetkililer, Ulusal Bilgi Ag1 (National
Information Network — NIN) adinda bir proje
baglattiklarini ve dis internet agindan izole ulusal
internet agina gecis yapacaklarini duyurdu. Besin-
ci Kalkinma Planr’'nda, bilgi teknolojilerinin gelis-
tirilmesine dair hazirlanan maddelere dayanarak
planlanan Ulusal Bilgi Ag1 Projesinin; temel ola-
rak yazilim/donanim altyapisi, igerikler ve bilgi/
veri saglayicilarin gelistirilmesi gibi ti¢ unsurdan
olustugu bilinmektedir (Islamic Republic of Iran
Ministry of LC.T., 2011).

Iran’in uluslararas: agdan izole bir internet ag
olusturmasinin altinda yatan temel neden aslinda
projenin temel hedefini de ortaya koymaktadur.
Iranh yetkililer, uluslararas: internet aginin istihba-
rat servisleri tarafindan olusturuldugunu; Google,
WhatsApp gibi platformlarin casusluk amagl faali-
yet yiiriittiigiinii ve bunlarin Iranli kullanicilar icin
tehlikeli oldugunu birgok kez belirtmisti. Buradan
hareketle projenin temel hedeflerinden birinin “dig
agdan tamamen bagimsiz, tehditlerden uzak ve gii-
venli bir internet” oldugu ifade edilmektedir (AR-
TICLE19, 2016, s. 18). Ulusal Bilgi Ag1 Projesi’nin;
ilk olarak yerel ve uluslararasi ¢evrim igi trafigi ayir-
mak igin iki farkli agin olusturulmasi, ikinci agama-
da Iran'daki tiim web sitelerinin yerel sunucularda
barindirilmas: ve “ir” alan adlarina kaydedilmesi,
dclinci agamada ise e-posta hizmeti ve arama mo-
toru gibi yerli uygulamalarin ve hizmetlerin su-
nulmas: seklinde olustugu bilinmektedir (ARTIC-
LE19,2016,s. 34).

Iran’in 2010 yilindan itibaren milyonlarca dolar-
lik kaynak aktarimi yaptig1 bu projenin 2017 yilin-
da biiyiik 6lciide (kamu kurumlarinin entegrasyo-
nu, yerli igletim sistemi, arama motoru, messenger,

sosyal medya, e-posta hizmetleri gibi uygulamalar)

tamamlandig, giiniimiizde ise “tam izolasyon” i¢in
gelistirme caligmalarinin devam ettigini s6ylemek
miimkiindiir. Ancak Iran’mn, arzu ettigi Ulusal Bilgi
Ag1 Projesi’ni tam olarak uygulayabilmek ve gelis-
mis bir telekomiinikasyon altyapisina sahip ola-
bilmek igin 2015 verilerine gore yaklagtk 3 milyar
dolarlik ek biitgeye ihtiya¢ duydugu degerlendiril-
mektedir (ARTICLE19, 2016, s. 48).

May1s 2019’da ortaya ¢ikan haberlere gore Iran
ulusal internet altyapisi konusunda kayda deger iler-
leme saglayamasa da ulusal siber giivenligine dair
Dijital Kale olarak da adlandirilan “Dejfa” adinda
bir giivenlik sistemi kurmugtur (FarsNews Agency,
2019). Bu adimla Iran, siber tehdit aktdrlerinden ya
da devlet destekli siber organizasyonlardan gelen si-
ber saldirilar1 6nleyebilmek ve giivenli internet kul-
lanimini saglayabilmek adina bir “giivenlik duvari”

insa etmisgtir.

Ulusal siber giivenligi ve internet agim gelistir-
meye yonelik ¢alismalar yapan Iran, yillar boyunca
bilgi teknolojileri alaninda devlet girigimleriyle yer-
li ¢oziimler gelistirmeye ¢abalamugtir. Kisith olan
maddi kaynaklar ve ilerleyen yillarda uygulanan
ekonomik yaptirimlardan dolay: Iran’in bu girisim-
leri sekteye ugramistir. Bu baglamda Iran ydnetimi,
ulusal internetten ziyade bilgi/iletisim altyapisinin
gelistirilmesine dair 2010 yilindan itibaren ¢ogu
kez Huawei ve ZTE gibi Cinli sirketlerle is birligi
yapmugtir.

Cin'in en biuyiik ikinci telekomiinikasyon ve
bilgi teknolojisi sirketi ZTE, Iran'in ulusal bilgi alt-
yapisina uzun bir siiredir yatirim yapmaktadir. Or-
negin 2012 yilinda haberlere yansiyan bir belgeye
gore Iran’mn telekomiinikasyon ve internet altyapi-
sin1 domine eden Iran Telekomiinikasyon Sirketi
(Telecommunication Company of Iran - TCI) ile

ZTE arasinda 130 milyon dolarhk bir anlagma ya-



pildi. Anlagma metnine gore Iran, ZTE'den mobil
cihazlar tizerinden teknik takip ve gozetim amagh
sistemler satin almisti. Iran’a satilan iiriin ve yazi-
limlarin ¢ogunlugunun ABD’li sirketlere ait olma-
s1, anlagmanin dikkat ¢eken noktalarindan biriydi
(Stecklow, 2012).

Iran'in Ulusal Bilgi Ag1 Projesine yonelik ca-
ligmalarinda Cin'den kayda deger oranda yardim
almaya devam ettigi tahmin edilmektedir. Nitekim
Haziran 2015’te Iran Bilgi ve Iletisim Teknolojileri
Bakanligi ile Cinli yetkililer, Ulusal Bilgi Ag1 Proje-
sinin genisletilmesi ve tamamlanmasi konusunda
is birligi yapmaya karar vermisti (Islamic Republic
of Iran Ministry of LC.T., 2015). Son olarak 2020
yilinda, Iran’in Cin ile yaptig1 25 yillik taslak anlag-
ma kapsaminda Iran’mn Ulusal Bilgi Ag1 Projesine
dair ¢aligmalarinin Cinli sirketlerin katkisiyla yii-
riitiilecegi de ifade edilmisti (Esfandiari, 2020). Bu
bilgiler dogrultusunda Cin ile Iran arasinda inter-
net ve bilgi teknolojileri konusunda ig birliginin st
seviyede oldugunu ve bu is birliginin ilerleyen yil-
larda daha da gelistirilebilecegini s6ylemek miim-

kiindiir.

1.3. Iran’in Siber Uzay Politikalarinda
Doniim Noktasi: Stuxnet Operasyonu

Genel manada devletlerin belirledigi ulusal gii-
venlik politikalarinin temel yap: taglarindan biri
olarak bilinen siber giivenlik, Iran agisindan da kri-
tik bir konudur. Kara, deniz, hava ve uzaydan sonra
besinci harekat alanlarindan biri olarak tanimlanan
siber uzay, Iran tarafindan “asimetrik yetenek” pers-
pektifinde degerlendirilmektedir. Bu agidan Iran
yonetiminin siber uzay dis tehditler igin caydiric,
i¢ tehditler i¢in de baskilayici unsur olarak kullan-

mak istedigi s6ylenebilir.

2009 yilinda baglayan Yesil Hareket protestola-

rin1 bastirmaya caligan Iran éncelikli olarak sosyal
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medyada ve cesitli dijital ortamlarda protestocu-
larin iletisim kurmalarini engellemek i¢in internet
erisimini kisitlamigti. Daha sonra sosyal medya
uygulamalarini yasaklayip kolluk kuvvetlerin siber
birimleriyle (Siber Polis gibi) ¢ok sayida vatandas:
gozaltina almusti. Yesil Hareket protestolar: siiresin-
ce, kitle iletigim araglarinin ve ¢evrim i¢i ortamlarin
6nemli bir ulusal giivenlik sorunu oldugunu belirle-
yen Iran, bu dénemden itibaren siber uzay politika-
larina agirlik vererek hem siber giivenligi saglamak
hem de ulusal internet agina egemen olmak igin ¢a-
ligmalarini hizlandirmustir (Collin Anderson, 2018,
5. 11-12).

[ran, Yesil Hareket protestolari siiresince maruz
kaldig: siber tehditlerle miicadele etmek igin siber
savunma altyapisindan ziyade yasaklama, engelle-
me, sansir gibi uygulamalara bagvurmustur. Genel
olarak siber tehditlere kars1 yerli ¢oziimlerle siber
savunma yetenekleri gelistirmeye baglasa da 2010
yili itibartyla bu tutumdan vazgegmistir. Haziran
2010'da ortaya c¢ikan ve Iran'da maddi anlamda
kayiplarla birlikte teknolojik gerilemeye de neden
olan Stuxnet Operasyonu, bu anlamda bir déniim
noktast olmugtur. Stuxnet 6ncesi donemdeki siber
giivenlik konseptini tamamen terk eden Iran, bu
hadiseden sonra ofansif siber yeteneklere agirlik

vermistir.

Uluslararas: alanda dogrudan devlet girisimiy-
le yapilmig spesifik siber operasyonlarda 6nemli
yeri olan ve Iran'in Natanz Niikleer Tesisindeki
santrifijleri hedef alan Stuxnet, esasinda bir siber
saldiridan ziyade bir operasyon olarak nitelendi-
rilebilir. Ayrica bilinen viriis, solucan, truva at1 ya
da zararl yazilimlardan ziyade komplike bir yapist
oldugundan ve casusluk gercevesinde faaliyetler de
ytriiterek fiziksel zararlara yol ag¢tigindan dolay:
Stuxnet’in bir silah olarak tanimlanmasi da dogru

olacaktir.
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Natanz'daki spesifik bir endiistriyel kontrol sis-
teminin denetim birimlerine yonelik bir silah olarak
yapilandirilan Stuxnet’in ingasi, esasinda 2005 yilin-
da baglamigtir. Bu agamadan sonra 2007 yili igerisin-
de yayilmaya basladig1 ve ti¢ yil sonra 2010 yilinin
ortalarinda tespit edildigi bilinmektedir. Uzun bir
stire boyunca kendisini gizleyebilmesi, ¢ok sayida
zafiyeti istismar etmesi, karmagik yapisi ve herhangi
bir belirti olmadan yayilip sistemlere bulagabilmesi

de Stuxnet’in niteligini gostermektedir.

ABD-lsrail is birligiyle gelistirildigine inanilan
ve bu devletlere ilaveten Hollanda ve Almanyanin
da katkisinin oldugu degerlendirilen Stuxnet Ope-
rasyonu, stratejik anlamda gelistirilmesi ve planla-
mast iyi yapilmis uzun vadeli bir siber operasyondur.
Kritik altyapilara yonelik “odakli siber saldirilar”
konusunda akla ilk gelen 6rneklerden olan Stuxnet;
niteligi, uygulanis bi¢imi ve teknik igerigi bakimin-
dan dikkat gekmektedir. Devletler arasi is birligine
dayali bir operasyonla tahrip edici siber saldir1 ve
siber casuslugun yaninda fiziksel anlamda insan
istihbaratina (HUMINT) dair unsurlarin da yer
aldig1 bu hadise, siber giivenlik literatiiriinde kritik

konulardan biri olmugtur.

Bu noktada Stuxnet’in tespit edilmesine kadar ge-

gen siireg, asagidaki gibi 6zetlenebilir:

« 2000 yilinda Iran’'in Natanz'da santrifiijleri kurma-
ya bagladigina dair istihbarat bilgileri ortaya ¢iktu.

o Iran'in Natanzda kullandigi santrifiijler, Pa-
kistan’in “niikleer babasi” olarak bilinen fizikgi
Abdilkadir Han'in gahstigi Hollanda'daki bir
sirketten ¢alinan tasarimlarin kopyasidir. Abdiil-
kadir Han'in, Hollandali sirketten ele gegirdigi
bu tasarimlari Iran ve Libya gibi iilkelere sattig1
iddia edilmisgti.

« 2003 yilinda ABD, Ingiltere ve Hollanda istih-

barat tegkilatlari, Iran'da niikleer programin inga

edilip gelistirilmesine yardimci olan ve paravan
sirketlerden olusan tedarik agna sizdi. Bu sii-
recte Ingiliz ve ABD istihbarati, Libya’ya giden
ve Natanz'da kullanilan santrifiijlerle ayni mo-
del olan binlerce niikleer santrifiij bilegenlerini
igeren bir gemiye baskin yapti. Daha sonra Na-
tanz'daki santrifiijlerle ilgili elde edilen teknik
bilgiler incelemeye alindi. S6z konusu teknik
verilere gore Stuxnet silahinin temelleri atilma-
yabagland. Bu siiregten itibaren Stuxnet 4 farkli
giincelleme evresi gecirmistir. Bu giincellemele-
rin nedeni, operasyonun basariya ulagmasinin

garantilenmek istenmesiydi.

« 2007'nin baglarinda Hollanda istihbaratina ¢a-
lisan bir “kostebek” tizerinden Natanz’a sizmak

i¢in planlamalar yapildu.

« Kostebek, tesise sizmak amacryla ABD ve Israil
tarafindan olusturulan bir paravan sirkette tek-

nisyen rolii yaparak tesise giris yapti.

« Kostebek, 2007 yazina dogru Natanz’a erigim
sagladi. Santriftjj kurulumuna dogrudan déhil
olmasa da cihazlar ve konfigiirasyonlar1 hak-
kinda bilgi toplayabildi. Siteyi birkag kez ziyaret
ederek viriisiin bagarili olmasi igin gereken “te-
mel bilgileri” elde etti. Daha sonra viriisii fizik-
sel olarak USB bellekle tesise getirdi ve sistemle-
re yiikledi (Kim Zetter, 2019).

« Stuxnet, Haziran 2010'da tespit edilene kadar 3
yil fark edilmeden caligt.

Stuxnet tespit edilmeseydi Iran'in niikleer prog-
ramina ve o gine kadar olan birikimine daha ¢ok
zarar verebilirdi. Operasyonun basarisiz olmasin-
daki belki de en 6nemli sebep burada yatmakta-
dir. Ciinkii Stuxnet’i imal eden aktorler ¢ok sayida
“yayllma mekanizmas1” eklemisti. Aktorlerin bu
girigimi, Stuxnet’in Iran diginda bagka iilkelerde de

goriilmesine ve tespit edilmesinden sonra yok edil-
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Gorsel 2: Iran’s Hedef Alan ABD-Israil Ortak Uriinii Stuxnet

Kaynak: Yahoo News

mesine neden oldu. Sonug olarak operasyon ifsa
olunca Iran, Natanz'da calisan ve operasyonda rol-
leri oldugu diisiiniilen iki ismi idam etti. Hollandal:

kostebegin akibeti ise bilinmiyor.

Stuxnet’in tespit edilme agamasi da en az inga ve
istihbarat toplama agamasi kadar énemli ve son de-
rece karmasik bir siirectir. Iran'n o donem siki is bir-
ligi yaptig1 Belaruslu siber giivenlik aragtirmacilari,
Stuxnet’in kegfinde temel aktorlerden biri olmustur.
Soz konusu aktorlerden en 6nemlisi de giiniimiizde

Kaspersky'de gorev yapan Sergey Ulasen'dir.

Belaruslu siber giivenlik aragtirmacisi Sergey
Ulasen tarafindan tespit edilen Stuxnet, 6ncelikle
Iran’daki bazi1 devlet kurumlarinda ve 6zel sirketle-
rin sistemlerinde kesfedilmisti. Ilk kesif donemin-
de basit bir viriis olarak algiland1 ancak aylar siiren
aragtirma sonrasi bu sira dig1 silahin farkli amaglarla
gelistirildigi ortaya ¢ikti. Yapilan teknik analizler
sonucunda, bulagtig1 sistemde bir¢ok “Oday” (tes-

pit edilene kadar ireticisi dahil kimsenin farkinda

olmadig1 donanimsal ve yazilimsal agiklar) zafiye-
ti aradig1 tespit edilen Stuxnet, esas olarak Iran'in
Natanz Niikleer Tesisinde kullandigi Siemens
Step7 PLC (Programmable Logic Controller) sis-
teminde yer alan bir adrese ulagmaya ¢aligtyordu.
Bunun i¢in hem Windows igletim sisteminde yer
alan bir zafiyeti hem de Siemens PLC sistemlerin-
deki donanimsal agikligr ve santrifiijlerde galisan
frekans doniistiirme siiriiciilerindeki zafiyeti ari-
yordu (Nicolas Falliere, 2010).

PLC sistemine ulagabilmek i¢in farkli donanim-
sal ve yazilimsal yontemler kullanan Stuxnet, olast
basarisizliga kargi insan istihbaratindan da faydalan-
musti. Kaynaklarda “kdstebek” olarak nitelendirilen
ve Natanz Niikleer Tesisinde gorev aldig1 belirtilen
Hollandali bir casusun tagmabilir bellek yoluyla
Stuxnet’i sisteme bulagtirma girisimi, siirecin en

kritik agamasi olarak degerlendirilmektedir.

Hedefledigi sisteme bulagan Stuxnet, yaklagik

bin civar1 uranyum zenginlestirme santrifiijiiniin
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Gorsel 3: Stuxnet Nedir?

N Tamamen .- M Kendini gizleyebilen, oldukca ~ _---> M Daha 6nceden tespiti
bilgisayar kodlarindan /-~ karmasik ve c6ziilmesi zor . yapilmis, cok sayida "0day"
olusan, tahrip edici ,"\_,l‘ bir yapiya sahip. K zafiyetini istismar etmek
bir dijital silah. ~ .-+ P lizere tasarland!.

N irann nitklesr ¥ 4 St u X n Et 9 N 2010 yilinda

programina yonelik kesfedildikten sonra
hazirlanan ABD-israil iran disinda pek ok
ortak Grind. devlette de g6zlemlendi.

Nedirs

Gorsel 4: Stuxnet Operasyon Siireci

Stuxnet

Natanz'daki nikleer
tesislerde kullanilan PLC
sistemlerdeki zafiyetler
ve dnceden bilinen
Windows zafiyetleri
lzerinden santriftijlere
sizma denemeleri yapilir.

ABD ve israil istihbarat
servisleri, fran niikleer
programini sekteye
ugratmak amaciyla aracihdgiyla Natanz'daki
siber operasyona ntikleer tesislere sizma
karar verir. girisimleri olur.

PLANLAMA KESIF >

Stuxnet, Natanz'daki
ntikleer santralde
bulunan uranyum
zenginlestirme
santrifijlerine USB tesislerine Hollandali

bellek yoluyla fiziksel kiistebek tarafindan
erisim saglar. getirilir.

Daha énceden elde
edilen verilerle birlikte
Hollandal bir casus

Gelistirilen Stuxnet,
hedef santrifljlerin
bulundugu uranyum WV
zenginlestirme

Santrifijlerin bagh
oldugu PLC sistemlerinde
ve bilgisayarlarda
Windows ve Siemens
Step7 zafiyetlerini arar,
kontrol eder ve eslesir.

TARAMA & BULASMA

OPERASYON

Bulasma ve eslesme Glncelleme sonrasi, Santrifdj rétorlar,

sonras! ag badlantisiyla
komuta kontrol merkezi
izerinden Stuxnet,
Ureticilerinin planladig
glincellemeleri alr.

GUNCELLEME

mevcut biitlin zafiyetleri
istismar eder ve hedef
santrifljlere ulasarak
fark edilmeden
calismaya baslar.

UZLASMA

normalden asiri hizda
(1400 hz'ye kadar)
donmeye baslar ve
bin civar santrifijin
tamami yikima ugdrar.

AKSIVON




agir1 1snmasina ve sonunda tamamen bozulup yok
olmasma neden olmugtur. Iran'm niikleer progra-
mum 2 yil geriye gotiirdigu dustnilen bu sofistike
operasyon, Stuxnet’in Iran ulusal siber giivenligine

verdigi zarar agisindan 6nemini ortaya koymaktadir.

Ulasen’le birlikte Kaspersky ve Symantec gibi
sirketlerin de yardimiyla Stuxnet’i etkisiz hale geti-
ren Iran, bir yandan Natanz'daki kayiplari telafi et-
meye galisirken diger yandan ABD ve Israil’e yone-
lik misilleme olarak siber saldirilara agirhk vermeye
baglamustir. Stuxnet Operasyonu sonrasi hedefteki
Natanz Niikleer Tesisinin yaninda ulusal siber alt-
yapisinda da ciddi hasarlar alan Iran, bu operasyon-
dan itibaren siber uzayda giivenlik politikasinda de-
gisikliklere gitmistir. Ancak bunun 6tesinde Iran'in
da tipki Rusya gibi askeri anlamda saldirgan bir
tutuma sahip oldugunu belirtmek gerekir. Dolay1-
styla Iran, ulusal siber giivenligin saglanmasinda de-
fansif stratejilerden ziyade ofansif stratejilere agirlik
vermeye baglamustir. Devlet destekli siber organi-
zasyonlar ve hatta devlet icerisindeki 6zel birimler
aracih@ryla uygulanan kiresel siber operasyonlar

bunun gostergesi olarak degerlendirilebilir.

Stuxnet Operasyonu'nu siber savasin bir parga-
st olarak degerlendiren Iran hem siber sabotaj hem
de siber casusluk amagh faaliyetlerle ABD ve Israil
gibi diisman kabul edilen iilkelere yonelik saldirgan
politikalar belirlemistir. Ozellikle DMO araciligryla
hem teknolojik gelisme hem de personel ve altyap:
bakimindan giiclenmeye ve gelismeye calisan Iran,
siber savas ¢ercevesinde stratejiler uygulamaya bas-
lamugtir (Spadoni, 2019).

Stuxnet’ten sonra ortaya ¢ikan Duqu ve Fla-
me viriislerinin, tipki Stuxnet gibi Iran’in niikleer
programini hedef almasi ve bazi kamu kurumlari-
nin islevlerini bozmasi, bu politikalarin belirlen-
mesini hizlandirmigtir. 2010 yilinda aktif olan ve

2012 yilinda SkyWiper adiyla tespit edilen Fla-
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me, Stuxnet’e benzeyen fakat ¢ok daha karmagik
ve giigli bir siber silah olarak nitelendirilmekte-
dir. Stuxnet’ten farkli olarak hedefe zarar verme
degil hedeften bilgi ¢alma amagli olusturulmus-
tur. Ik olarak ifran'da kesfedilen bu silahin kay-
nag1 hakkinda net bir bilgi elde edilememistir
ancak tipki Stuxnet gibi ABD-Israil is birligiyle
baslatilan bir operasyon kapsaminda yirttildi-
giine dair iddialar mevcuttur (sKyWIper Analysis
Team, 2012).

2011 yilinda ortaya ¢ikan ve Stuxnet ile Flame
yazilmlarinin benzer kodlart igerdigi belirtilen
Duqu'nun, Stuxnet’i olusturan tehdit aktorleri tara-
findan veya Stuxnet’in kaynak koduna erigimi olan-
lar tarafindan yazildig: tespit edilmistir. Duqu’nun
amacinin, hedef sistemden veri elde etmek oldugu
ifade edilmektedir. Diger amacinin da gelecek saldi-
rilar igin endiistriyel altyap: ve sistem tireticileri gibi
kuruluglardan istihbarat verilerini ve hassas bilgileri

toplamak oldugu belirtilmektedir (Symantec, 2011).

Irana yonelik gerceklestirilen Stuxnet Operasyo-
nu ve sonrasinda yiiriitiilen siber saldirlar, fran igin
bir milat olmugtur. Bu tiir operasyonlar sonrasinda
Iran’in kritik tesislerinin ve maddi varliklarinin aldig
hasarin yaninda ulusal internet altyapisinda da ciddi
zafiyetler oldugu ortaya gikmugtir. Bu tespitin aka-
binde Iran, siber savunma politikalar1 baglaminda
adimlar atmugtir. Operasyonel siber kabiliyetinin ek-
sikligini bu agamada ¢ok net gérmiis olan Iran, ofan-

sif siber yeteneklere de agirlik vermeye baglamugtir.

[ran’n hem defansif hem de ofansif anlamda si-
ber uzayda atti1 adimlar, gelecekte olas: tehditler
kargisinda daha az hasar ve kayipla siireci atlatma
amac1 tagimaktadir. S6z konusu adimlar Devrim
Rehberi Hamenei'nin direktifleri dogrultusunda
baglatilmis ve Iran’in istihbarat kurumlari ve diger

guvenlik ajanslar: tarafindan yuratilmistir.
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2. IRAN’IN SIBER KURUMLARI
VE ORGANIZASYONLARI

Birgok devlette oldugu gibi Iran'da da siber sa-
vunma ya da saldir1 konularinda faaliyet yiirtiten
kurum ve organizasyonlar mevcuttur. Bunlardan
bazilar1 dogrudan devlete bagliyken bazilar1 da do-
layli olarak devletin kontroliinde ve denetiminde
faaliyetler yuriitmektedir. Ayrica devletle ilisigi bu-
lunmayan ancak gerektiginde belirli kurumlarla ig
birligi yapabilen organize siber gruplarin varlig: da

bilinmektedir.

Cogunlukla ABD, Israil gibi devletler tarafindan
ytritilen siber casusluk ve hasar verici siber operas-
yonlardan sonra Iran’'in misilleme kapasitesine dair de-
gerlendirmeler sz konusu olmugtur. Ozellikle 2010
yihi sonrasinda devlet ierisinde iist diizey bir girisimle
Iran’m hem defansif hem de ofansif yeteneklerinin ge-

listirilmesi adina politik adimlar atilmigtir.

Bu kapsamda Iran’in gesitli birimlerinde siber
savunma ve saldir1 amach faaliyetler yiiratmekle
sorumlu kurumlar inga edilmigtir. Ayrica yine aym
kapsamda devlet destekli organizasyonlarin kurul-
masi da s6z konusudur. Iran’mn siber uzayinda rol
alan bu tiir tegkilatlari; devlet kurumlar1 ve devlet
destekli organizasyonlar seklinde iki baglikta incele-

mek miimkiindiir.

2.1. Siber Faaliyetlerde Etkin
Devlet Kurum ve Kuruluslar

Iran’in siber uzayinda etkili olan devlet kurum-
lar1 hem defansif (savunma) hem de ofansif (sal-
dir1) anlamda faaliyetler yiiriitmektedir. Onceki
bolimde de belirtildigi gibi Iran, ulusal siber faa-
liyetlerinde tiimityle devlet kurumlarina sorumlu-
luk yiiklemistir. Siber savunma konusunda oldugu
kadar, siber saldirilarda da operasyonel yetenekler
ve yetkinlikler, Iran hiikiimetinin koordinasyonu ve

kontroliindedir.

Bu kapsamda Tahran yonetiminin, devlet ku-
rumlar1 bazinda yiritilen ulusal ve uluslararasi
operasyonel siber faaliyetlerde 6nemli roli bulun-
maktadir. Genel manada Iran'da siber giivenlik po-
litikalar1 ve stratejileri siyasi olarak Devrim Rehberi
Hamenei liderligindeki bir kurul tarafindan belirle-
nir. Siber giivenligin askeri ve operasyonel faaliyet
boyutu da ilgili istihbarat birimleri ve kolluk kuv-

vetleri tarafindan yirutiliir.

Bilindigi iizere Iran’in ulusal ve uluslararasi ope-
rasyonel siber faaliyetlerinde etkili olan devlet ku-
rumlar1 hakkinda detayli bilgi bulunmamaktadur.
Bu sebeple baz1 agik kaynaklardan (devletlerin is-
tihbarat ve giivenlik birimlerinin raporlari, haberler,
alaninda profesyonel sirketler tarafindan hazirlanan
analizler) elde edilen verilerle Iran'in s6z konusu
devlet kurumlarina, devlet destekli organizasyonla-
ra ve bunlarin yirittiikleri faaliyetlere kisaca degin-

mek miimkiindiir.

a) Siber Uzay Yiiksek Konseyi: Hamenei'nin
direktifiyle 2012 yilinda kurulan Siber Uzay Yiik-
sek Konseyi, cumhurbagkan: bagkanliginda ulusal
siber giivenlik ve bilgi giivenligi alanlarinda koor-
dinasyon ve politika olusturmakla gérevlendiril-
migtir. Konseyin tyeleri arasinda cumhurbagkani,
Meclis bagkani, Radyo-Televizyon Kurumu bagka-
ni1, Silahli Kuvvetler komutani, DMO komutany, sa-
vunma bakany, bilgi ve iletisim teknolojileri bakani
ve emniyet genel miidiirii gibi iist diizey siyaset ve
giivenlik burokrasisinden kisilerin yani sira eski
baz1 iist diizey kamu gorevlileri ve akademisyenler
de bulunmaktadir. Konseyin temel faaliyetleri; “va-
tandagin, devletin ve siber uzayin iceriden ve diga-
ridan gelebilecek siber tehditlere karsi korunmasi;
siber giivenlik konularinda ig diinyasi, akademi ve
diger paydaslarla is birliginin saglanmasi; ulusal
siber giivenlige dair yasa, tiiziik ve talimatlarin ha-

zirlanmast” seklinde Ozetlenebilir (SmallMedia,



2017). Konseyin kurulmasiyla birlikte Iran’imn ka-
musal ya da 6zel biitiin internet ve bilgi altyapisi-
na dair ¢aligmalar ve politikalar Ulusal Siber Uzay
Merkezi ¢atisi altinda diizenlenmekte ve koordine
edilmektedir. Internette sansiir tartigmalarina yol
agan politikalar1 belirleme ve ulusal internet agina
dair planlama gérevlerinin de Konsey tarafindan
yiriitilldiigii bilinmektedir (Islamic Parliament
Research Center of The Islamic Republic of Iran,
2012). Iran'in genel siber giivenlik stratejilerinin

s0z konusu Konsey biinyesinde olusturuldugu ifa-

de edilebilir.

b) Ulusal Pasif Sivil Savunma Teskilati: Iran
Silahli Kuvvetlerinin ¢atis1 altinda 6zel bir birim
olarak goérev yapan Pasif Sivil Savunma Tegkilats,
[ran’in ulusal kritik altyapilarini siber saldirilardan
koruma amagh faaliyet yiiriitmektedir (Bastani,
2012). Tegkilatin temel gérevlerinden birisinin,
Iran ulusal bilgi altyapisina (siber uzaya) yonelik
yabanci devletlerden ya da devlet dis1 aktorlerden
gelen siber tehditleri tamimlama, caydirma, 6nleme
ve saldirilara etkili bir sekilde karsi koyma oldugu
ifade edilmektedir.

c) Siber Savunma Komutanliz: Pasif Sivil Sa-
vunma Tegkilat1 biinyesinde bulunan Siber Savun-
ma Komutanligy, Iran ulusal siber savunmasindan
sorumlu temel kurulug olarak bilinmektedir. Kasim
2010 kuruldugu bilinen Komutanlik, defansif si-
ber faaliyetleriyle 6ne ¢ikmaktadir. Siber Savunma
Komutanhginin, 2010 yilinda ortaya ¢ikan Stuxnet
Operasyonu sebebiyle niikleer programin ciddi
oranda zarar gormesinden sonra Pasif Sivil Savun-
ma Tegkilatinin teklifiyle kuruldugu bilinmektedir
(Bastani, 2012). Her ne kadar Siber Savunma Ko-
mutanliginin salt siber savunma alaninda faaliyet
gosterdigi ifade edilse de ofansif siber faaliyetler yii-
riitebilecek kapasitede oldugunu da bir¢ok uzman

dile getirmektedir.
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d) DMO Elektronik Harp ve Siber Savunma
Orgiitii (JANGAL): DMO’ya bagh Elektronik
Harp ve Siber Savunma Orgiitii (JANGAL Orgii-
tii) ABD tarafindan resmi olarak “DMO kontroliin-
de veya onun adina hareket eden 6rgiit” seklinde be-
lirlenmigtir (U.S. Department of the Treasury, 2018).
Elektronik Harp ve Siber Savunma Orgiitiiniin esas
amacinin DMO biinyesinde elektronik harp kapsa-
munda operasyonel faaliyetler yiiriitmek oldugu id-
dia edilmektedir. Hakkinda detayl bilgi bulunmayan
bu 6rgiite, Iran'daki Net Peygard Samavat gibi siber
giivenlik sirketlerinin teknik destek ve danigmanlik

hizmeti verdigi bilinmektedir.

e) Besic Siber Orgiitii: Dogrudan DMO gati-
s1 altinda faaliyet yiiriiten Besic igerisinde ozel bir
siber yapilanma mevcuttur. 2009 yili itibarryla tam
anlamiyla operasyonel kapasiteye ulastigi tahmin
edilen ve Besic Siber Konseyi olarak da adlandirilan
Besic Siber Orgiitii, ran'mn diger siber kurumlarin-
dan farkl olarak daha ¢ok “internet operasyonlar:”
tabanl bir organizasyon olarak bilinmektedir. Biin-
yesinde yer alan birimler aracihgiyla egitim, dijital
igerik, sosyal medya gibi alanlarda faaliyetler yiriit-
mektedir. Orgiit iiyelerinin ¢ogunlugu uzman ol-
mayan bireylerden olustugu ve faaliyetlerinin web
site saldirilari, blog sayfalar iizerinden bilgi operas-
yonlar1 gibi basit siber aktivitelerden ibaret oldugu
degerlendirilmektedir. Bu aktivitelerin yami sira
DMO uzmanlarimin kontroliinde bazi hackerlarin
da kullanildig1 iddia edilmektedir (IranWire, 2019).

f) Istihbarat ve Giivenlik Bakanligi (MOIS):
[ran’da resmi istihbarat tegkilati olarak bilinen Istih-
barat ve Giivenlik Bakanhg esas olarak dis istihba-
rat operasyonlari, dezenformasyon ve propaganda
faaliyetlerinden sorumludur. DMO ve bu Bakan-
ligin faaliyetleri, istihbarat ve giivenlik noktasinda
benzerdir. Bu bakimdan her iki kurumun 6zellikle

teknik konularda 6rtiigen eylemleri s6z konusu ol-
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maktadir. Siber alanda ise Istihbarat ve Giivenlik
Bakanliginin; DMO’nun aksine mubhalifleri, bazi
siyasileri ve gazetecileri hedef aldig, teknik takip
ve gozetleme teknolojilerini dogrudan kullanarak
istihbarat operasyonlar1 yurittigi ifade edilmek-
tedir. Ozellikle Bakanligin siber operasyonlarda
paravan sirket olarak kullandigi Rana, Mabna gibi
enstitiiler araciigryla aktif olarak siber operasyonlar
ve istihbarat faaliyetleri yuruttigu iddia edilmek-
tedir. Hatta Isfahan Universitesi ve Tahran Univer-
sitesi gibi tniversitelerin de teknik destek verdigi
bilinmektedir. Istihbarat ve Giivenlik Bakanligini
diger birimlerden ayiran en 6nemli unsur, Gelismis
Siirekli Tehdit (Advanced Persistent Threat - APT)
gruplarmin dogrudan resmi siber faaliyetlerde
kullanilmasidir (Recorded Future - Insikt Group,
2020). Hatta APT34, APT39, MagicKitten gibi
APT gruplarinin tamaminin dogrudan Bakanhga
bagl oldugu da degerlendirilmektedir. S6z konusu

enstitiilere, iiniversitelere ve APT gruplarma dair

detayh bilgilere ve Iran mengseli siber operasyonlara

t¢linct bolimde yer verilecektir.

g) Siber Polis (FATA): 2009 yilindaki segim-
lerden sonra baglayan Yesil Hareket sonrasinda,
dijital ortamdaki suglarla miicadele adina 2011
yilinda Iran’da siber polis birimi FATA kurulmus-
tur. Genel olarak siber suglarla miicadele ama-
cryla goreve baslayan Siber Polis; siber uzayda
yuritilen kimlik/veri hirsizlig1, ¢evrim igi bilgi
operasyonlar1 ve siber zorbalik gibi faaliyetlerle
de miicadele etmektedir. Iran’in helal internet
adin1 verdigi Ulusal Bilgi Agi'nin kontrol ve de-
netlenmesinde FATA'nin 6nemli rolleri oldugu
dugiiniiliiyor. Ayrica genel olarak internet hiz-
metlerindeki kisitlamalarda ve ¢evrim i¢i or-
tamda (&zellikle sosyal medyada) eylem yapan
hitkimet mubhaliflerine kars1 operasyonlarda da
bu teskilatin aktif olarak rol aldig1 iddia edilmek-
tedir (Small Media, 2019).

Gérsel S: Iran Resmi Siber Organizasyonlar Hiyerarsisi
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h) Siber Olaylara Miidahale Timi (MA-
HER): Iran'in ulusal siber olaylara miidahale
etme yeteneginin gelistirilmesi tzerine kurulan
MAHER, tipk: diger iilkelerde bulunan Bilgisayar
Olaylarina Miidahale Ekibi (Computer Emergency
Response Team - CERT) kurumlarinda oldugu
gibi bilgi giivenligi uzmanlarindan olusmaktadur.
MAHERin ulusal siber olaylar1 7/24 izleme, analiz
etme ve saldirilara ya da operasyonlara miidahale
etme, devlet kurumlariyla ve 6zel sektorle is birligi
yapma, egitimler ve tatbikatlar diizenleme gibi so-

rumluluklar vardir.

2.2. Siber Faaliyetlerde Etkin
Devlet Destekli Organizasyonlar

[ran'da operasyonel siber faaliyetlerin defansif
anlamda neredeyse tamamen devlet kurumlar: ta-
rafindan yonetildigi ve kontrol edildigi biliniyor.
Diger yandan ofansif faaliyetlerin yiritilmesinde
ise sadece devlet kurumlarinin degil Gniversiteler,
enstitiiler, 6zel sirketler ve gelismis hacker gruplari
gibi devlet destekli organizasyonlarin da etkili oldu-

gunu ifade etmek gerekir.

Ofansif siber operasyonlar noktasinda Iran’in,
2010°daki

faaliyetlerine deginmekte yarar var. fran’in bu

Stuxnet Operasyonu Oncesindeki
donemde cesitli yer alt1 siber korsan gruplar
(underground hacker groups) araciligryla Batili
devletler bagta olmak tizere kendi ulusal cikar-
lar1 geregi siyasi ya da ideolojik diigmanlarina
yonelik siber operasyonlar1 s6z konusudur. 2010
yili 6ncesinde basit seviyede siber operasyonlar
gerceklestiren devlet destekli organizasyonlar,
ilerleyen yillarda spesifik hedeflere yonelik is-
tihbarat operasyonlar1 kapsaminda APT gruplari
araciligiyla gelismis siber saldirilar yapabilme ye-
tenegine erigmistir. S6z konusu siber organizas-

yonlar su sekildedir.

Iran’in Siber Giicii

a) Iran Hackers Sabotage (IHS): 2004 yilinda
faaliyete gecen ve kendilerine Iran Hackers Sabotage
(IHS) adin veren hacker grubu, ¢esitli internet si-
telerine yaptig saldirlarla adini duyurmugtu. ABD,
Ingiltere, Fransa, Israil ve Suudi Arabistan’i hedef
alan grup, basit “website defacement” denilen web
sayfalar1 igeriklerini degistirme/tahrif etme saldirila-
r1 yapmustt. Ayni zamanda saldirilarda gegitli siyasi ve
ideolojik mesajlar da vermisti (Denning, 2017).

b) Ashiyane Security Group: Ashiyane Digi-
tal Security Team olarak da bilinen bu hacker grubu,
Iran'n bugiinkii organize hacker gruplarmimn temeli
olarak nitelendirilebilir. Tipki IHS grubu gibi Ashiya-
ne hacker grubu da 2006 yihndan itibaren oldukga ak-
tif bir gekilde web sayfalari tahrifatina yonelik saldirilar
yapmaktadir. Giintimiizde héla aktif oldugu bilinen
ve Iran'in nde gelen APT gruplarmin temeli oldugu
disiiniilen bu grubun dogrudan DMO kontroliinde
oldugu iddia edilmektedir. Baz1 degerlendirmelere
gore Iran'in catigma igerisinde oldugu iilkelere yonelik
siber saldirilarda esas aktor oldugu diisiiniilen Ashiya-
ne grubunun kurucusu Behruz Kamalian, 2006-2008
yillar arasinda Israil mengeli resmi internet sitelerine
dogrudan operasyon yiiriiten kisiydi. Kendi ifadesine
gore kurucusu oldugu Ashiyane grubu artik bagimsiz
bir sirket gibi faaliyetlerine devam etse de Iran istih-
barat servisleri ve askeri kurumlarla is birligi yapmay:

siirdiiriiyor (Spadoni, 2019).

2009 yilinda Ashiyane grubunun digindaki butiin
siber giivenlik forumlarinin kapatilmasi, Kamalian ve
ekibinin Iran hiikiimetiyle olan siki iligkisinin isa-
reti oldugu s6ylenmektedir. Baz1 teknik bulgulara
gore 20.000 civar1 “forum” iiyesi bulunan Ashiyane
grubunun, 2018 yilinin ortalarinda dagilmasindan
sonra operasyonel ekibin cesitli alanlara yoneldigi
belirtilmektedir. Iran’da “hack operasyonlarinin ba-
bas1” olarak nitelendirilen Kamalian'in, 2010 Stux-

net Operasyonu'ndan sonra Iran’in ihtiyaci olan
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ofansif siber araclar konusunda hitkiimete teknik
desteklerde bulundugu ileri siiriilmektedir. Kamali-
an’'in kendisine yakin birkag kisiyle birlikte Ashiyane
Digital Security Team olarak hizmet vermeye devam
ettigi tahmin edilmektedir (Recorded Future - Insikt
Group, 2019).

c) Cutting Sword of Justice (CSJ): Hakkinda
detayli bilgi olmayan fakat 2012 yihinda Suudi Ara-
bistan'daki Aramco petrol sirketine yonelik gercek-
lestirilen Shamoon Operasyonunun aktorii olarak
bilinen CSJ'nin, Iran istihbarat servislerinin kontro-
linde oldugu diisiiniiliiyor. CSJ, bir web sitesi izerin-
den Aramco’nun on binlerce bilegenlerini temizleyen
ve “wiper malware” olarak bilinen Shamoon Operas-
yonunun, kendileri tarafindan gergeklestirildigini
belirtmigti. Suudi Arabistan'dan ziyade diinyada gok
biiyiik yanki uyandiran Shamoon Operasyonu, gru-
bun gergeklestirdigi tek saldir1 olarak bilinmektedir.
Ayrica bu saldiry, Iran’m ilk profesyonel siber casus-

luk ve hasar verici siber saldirisi olarak nitelendiri-

lebilir.

d) Qassam Cyber Fighters (QCF): Iran’in
sabotaj ve yikici siber saldirilar hedefleyen devlet
destekli hacker grubu olan QCF, 2012 ila 2013 yil-
lar1 arasinda aktif sekilde ABD’ye siber saldirilar dii-
zenleyen bir organizasyondur. Stuxnet Operasyonu
sonrasl ofansif siber faaliyetlere bagvuran Iran 6zel-
likle ABD’ye yonelik saldirilara agirhk vermistir.
Ebabil Operasyonu olarak adlandirilan ve ABD’nin
en buyiik bankalarmni hedef alan siber saldirilari
QCEF ustlenmistir. Daha ¢ok Dagitik Servis Engelle-
me (Distributed Denial of Service - DDoS) temelli
saldirilara bagvuran QCEF, tipki CSJ gibi operasyo-
nel anlamda Iran’a énemli yetenekler kazandirmis-
tir (Recorded Future - CHRIS, 2013).

e) Ajax Security Team (Flying Kitten): 2010
yilindan 2014 yilina kadar aktif olan ve giinimiizde

Flying Kitten ~ adiyla bilinen bu hacker grubu daha
cok “spear phishing” (oltalama) saldir1 metoduyla si-
ber casusluk operasyonlarina da odaklanmigtir. Ajax
Security Team, 2014 yilinin ortalarindan itibaren FI-
ying Kitten olarak tanimlanmaktadir. Iran'in spesifik
siber casusluk operasyonlarinin ilk defa Flying Kitten
araciligryla gerceklestirildigi soylenebilir (Fire Eye,
2014).

f) Mabna, Rana ve Nasr Enstitiileri: Iran'in
siber alanda en etkili sivil organizasyonlarindan
olan Mabna Enstitiisii (TA407, Cobalt Dickens ve
Silent Librarian olarak da bilinir) 2013 yilinda ya-
banci devletlerde bulunan akademik kaynaklara si-
ber operasyonlarla erisim saglamak i¢in kuruldugu
iddia edilen bir sirkettir. Enstitii iiyelerinin, Iran’n
savunma ve giivenlik alaninda 6nemli yeri olan
DMO ve diger kritik teskilatlarla is birligi halinde
calistigr bilinmektedir. Ayrica APT34 ve APT39
gruplarinin siber operasyonlarinda teknik destek
sundugu da iddialar arasindadir. FBI'a gére Mabna
Enstitiisti, 21 farkli tilkedeki gesitli iiniversitelerden
100.000'den fazla akademisyeni hedef alan hacker
operasyonlarin1 koordine eden ve fon saglayan
temel sirketlerden biridir (FBI, 2018). Ozellikle
DMO adina istihbarat toplama amagh yiritilen
hacking operasyonlarinda diinya capindaki tini-
versitelere ait akademik belgeler ve hassas veriler
elde edilmistir. Enstitiiniin, tiniversitelerin yani sira
diinya capinda yaklagtk 50 6zel sirketi (cogunlugu
ABD’de bulunuyor) de hedef aldig: bilinmektedir
(Tabansky, 2018).

Mabna'ya benzer faaliyetler yiiriiten Rana Ens-
titiisiine gelince bu organizasyonun daha ¢ok de-
zenformasyon amagh faaliyet yirattigi gorilmek-
tedir. Mabna'nin aksine Rana g¢ogunlukla DMO ile
" Iranlt APT gruplar: genellikle “Kitten” adryla tanimlanirlar. Devletler ve siber gii-

venlik sirketlerinin tanimlamalari olan bu tarz kod isimler genellikle Rusya, Cin ve

Iran gibi iilkelere atfen kullamlmaktadir. Dolayisiyla Rusya “Bear”, Cin “Panda”
Iran ise “Kitten” kod ismiyle tanimlanir.



Iran’in Siber Giicii

Gérsel 6: Iran'in Devlet Destekli Operasyonel Siber Aktérleri
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degil Istihbarat Bakanlig: ile iligkilendirilmektedir.
Ayrica Mabna gibi Rana tiyelerinin de APT39 gru-
buyla iliskisi bulundugu belirtilmektedir. Sizdirilan
bilgilere gore Rana Enstitiisiiniin iki subeye ayril-
digin1 gormek miimkiindiir. Ik sube siber casusluk
uzerine odaklanmaktadir ve 6ncelikli olarak kotii
amach yazilimlarin (malware) ve araglarin (tools)
gelistirilmesinden sorumludur. Ikinci sube ise sos-
yal miihendislik olarak bilinen siber saldirilara ve
oltalama metoduyla yuritilen kimlik avi temelli si-
ber saldirilara odaklanmaktadir. Enstitii tiyelerinin
Tahran Universitesi, Serif Teknoloji Universitesi
gibi tiniversitelerde gorev aldiklar1 ve buralardan
teknik destek sagladiklar1 bilgisi de mevcuttur. Rana
Enstitiistine dair sizintilarin en 6nemli kaynaklarin-
dan biri de Turkiye'nin agina oldugu bir isim olan
Mesut Mevlevi Vardanjani'dir. 14 Kasim 2019°da
Istanbul'da Iran istihbarati tarafindan diizenlenen
suikast sonucu 6ldiiriilen Mevlevi, Telegram’da kur-

dugu Black Box kanali tizerinden Rana Enstitiisii ve

Iran’in operasyonel siber aktorleri hakkinda bilgiler
sizdirmust1 (Clearsky Cyber Security, 2019).

Nasr Enstitiisii ise Mabna ve Rana kadar etkin
olmayan dolayisiyla hakkinda ¢ok fazla veri olmayan
bir organizasyondur. 2011-2013 yllar1 arasinda ol-
dukga aktif oldugu bilinen Nasr Enstitiisiiniin genel-
likle teknolojik iiriinlerde arka kapilarin (backdoor)
ve uzaktan erigim amagh truva atlarinin (Remote
Access Trojan - RAT) kullanildig: siber operasyon-
larda Iran’in 6zellikle APT33 grubuna hizmet verdi-
gi bilinmektedir. Bazi uzmanlarin éne ¢ikan rapor-
larinda Nasr Enstitiisiiniin, QCF grubunun Ebabil
Operasyonu olarak bilinen Amerikan bankalarina
yonelik DDoS saldirilariyla iligkilendirildigi de ifa-
de edilmektedir (FireEye, 2017).

g) APT Gruplar1 ve Diger Aktorler: 2011
yilindan giiniimiize kadar Iran’in en aktif ve en
sofistike siber operasyonlarini yiriiten organi-

ze gruplari APT’lerdir. Genellikle ABD ya da
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uluslararasi alanda 6nde gelen profesyonel siber
guvenlik sirketleri tarafindan verilen kod isim-
lerle anilan bu gruplar, siber casusluktan finansal
operasyonlara, kritik altyap: saldirilarindan veri
sizdirmaya kadar genis olgekte siber operasyon-
lar yiiriitmektedir. S6z konusu APT gruplarindan
en ¢ok bilinenleri APT33 (Elfin, Refined Kitten,
Magnallium, Holmium), APT34 (OilRig, Helix
Kitten, Tortoiseshell), APT3S (Phosphorus,
Charming Kitten, Magic Hound Ajax Security,
Rocket Kitten, Saffron Rose, Cobalt Gypsy),
APT39 (Chafer), CopyKittens ve MuddyWater
(TEMP.Zagros, Seedworm) gruplaridir.

Iran mengeli tim APT gruplari; Rusya, Cin
gibi ilkelerde de oldugu gibi tamamiyla devlet
desteklidir. Yani bu gruplar; Iran Istihbarat Ba-
kanligi, DMO ve diger giivenlik biirokrasisi tara-
findan desteklenmekte veyakontrol edilmektedir.
Adi gegen APT gruplarinin en aktif olanlari ise
APT33, APT34 ve APT35’tir. Cogunlukla ABD,
Israil, Suudi Arabistan ve Tiirkiye'deki devlet ku-
rumlarina, kritik altyapilara, enerji, telekomiini-
kasyon ve bankacilik sektorlerine, iiniversitelere,
disiince kuruluglarina ve dogrudan st diizey
kisilere yonelik operasyonlar yiiriitiirler. Iran’in
operasyonel siber kabiliyetlerinde 6nemli bir
yeri olan APT gruplar1 genellikle stratejik istih-

barat faaliyetleri kapsaminda kullanilirlar.

S6z konusu APT gruplarinin faaliyetleri ve
hedef aldiklar1 devlet kurumlari, devlet dig1 ak-
torler ve girketler ticlincii boliimde incelenecek-
tir. APT’ler disinda kalan hacker gruplarn ya da
hacktivist gruplar da ozellikle son zamanlarda
oldukgca aktif faaliyetler yiriitmeye baglamigtir.
BlackShadow ve Pay2Key adiyla faaliyet yiiriiten
bu tir siber tehdit aktorlerinin gergeklestirdigi
siber operasyonlara da tigiincii bolimde degini-

lecektir.

3.IRAN’IN SIBER OPERASYONLARI

[ran, 2010’lu yillardan bu yana elde ettigi ofansif
siber kapasite sayesinde hem iceride hem de disarida
siber operasyonlar yiiriitiiyor. Siber giivenlik politi-
kalarmin uygulanmasinda 6nemli yeri olan kolluk
kuvvetlerinin Iran igerisindeki faaliyetleri bu konuda
dikkate degerdir. Ozellikle Iran'da yasayan muhalif
kigilere ve gruplara yonelik gozetim (surveillance)
politikalarinin yogunlagmas: hem bélgede hem de
uluslararasi alanda tepkilere ve endigelere neden ol-

mustur.

Teknoloji temelli uygulamalardan biri olan tek-
nik istihbarat faaliyetleri de bu kapsamda Tahran
yonetimi tarafindan yiriitilen operasyonlardan
biridir. Mobil cihazlar, kent kameralari, akilli sis-
temler gibi teknolojiler {izerinden Iran igerisindeki
mubhalif gazeteci ve aktivistler takip edilmekte ve
izlenmektedir. Diger yandan, ulusal internet aginin
da gelistirilmesiyle sansiir politikalar1 ve ag trafigini
izleme gibi uygulamalar iizerinden Iran vatandas-
larina yonelik istihbarat faaliyetleri de tartigilan id-
dialar arasindadir (REFWorld, 2015). S6z konusu
operasyonlar1 yiriiten devlet kurumlarinin baginda
da siiphesiz Iran Siber Polisi FATA gelmektedir.

[ran'daki kolluk kuvvetlerinin yaminda APT
organizasyonlarinin da Iran igindeki bireyleri ve
gruplar1 hedef aldig1 tartigilan iddialar arasindadur.
S6z konusu “i¢ hedef”lerin de 6ncelikle muhalifler
ve belirli etnik gruplar oldugu sdylenmektedir. Iran
APT’leri de tipki FATA gibi esas olarak gozetim,
takip vs. yoluyla bu gruplar tizerinde kontrol sag-
lamak ve iyeler hakkinda bilgi toplamak amaciyla
caligabiliyor.

Iran'n DMO ve Istihbarat Bakanhg gibi diger
guvenlik tegkilatlar1 da bazen mubhalif gruplarin
tiyelerini tutuklamak igin bu tiir gozetleme yon-

temlerini kullanmaktadir. Bu faaliyetlerde de APT



gruplar1 6ne gikmaktadir. Ornegin FBI tarafindan
yayimlanan bir belgeye gére FBI ve diger ABD is-
tihbarat servislerinin “Iran Istihbarat Bakanligina
bagli APT39un paravan sirketi” olarak tanimladig:
Rana Enstitiisiinin muhaliflere yonelik bastirma,

yildirma operasyonlari s6z konusudur (FBI, 2020).

[ran hiikéimetiyle oldukga siki iligkileri oldugu
iddia edilen APT gruplarinin bu uygulamalari, iddi-
alar1 dogrular niteliktedir. Diger yandan cesitli kay-
naklarda da kendilerini “Iranl vatansever hackerlar”
olarak tanimlayan siber akt6rlerin, muhalif grupla-
rin web sitelerini ele gegirip Iran yanlisi mesajlar ya-
yimlayarak “website defacement” yontemiyle siber

saldirilar diizenledigi de belirtiliyor.

Iran'n iilke igerisinde yiiriittiigii siber faaliyetle-
re, mobil cihazlarin dinlenmesi ve cesitli teknik istih-
barat araglariyla izlenmesi konusuna ek olarak uygu-
lama (application) bazli faaliyetler de s6z konusudur.
Bilindigi iizere Iran, tipki Cin gibi diinyada yaygin
olarak kullanilan Bat1 kaynakli teknoloji ve platform-
lart iilkesinde yasaklamaktadir. Ozellikle ABD mengeli
olan Google, Facebook ve bunlara bagl olan YouTube,
WhatsApp gibi uygulamalarla birlikte Twitter gibi
sosyal medya platformlarina zaman zaman engelle-

me veya erisim kisitlamasi getirilmektedir.

Ad1 gecen platformlara ve uygulamalara eris-
mek isteyen Iranlilar, VPN hizmetleri vasitasiyla bu
iiriinleri kullanmaktadir. Iran ydnetimi, s6z konusu
yasaklar1 uygulamaya koymakla birlikte bunlara al-
ternatif olarak tiretilen uygulamalarin kullanilmasi-
n1 tegvik etmektedir. Iran Siber Uzay Yiiksek Konse-
yi tarafindan kurulan bir organizasyon olan Ulusal
Siber Uzay Merkezi; Soroush, iGap, BisPhone Plus
ve Wispi gibi Iranli uzmanlar tarafindan gelistirilen

uygulamalarin kullanimini desteklemektedir.

Bu tarz uygulamalarin yaninda Iran, Telegram’in

agik kaynak kodlar: izerine gelistirilen Talagram ve

Iran’in Siber Giicii

Hotgram gibi uygulamalarin ilke genelinde kul-
lanilmasini da tegvik etmistir. Fakat bir siire sonra
Iranlilardan, s6z konusu uygulamalarin Iran yone-
timi tarafindan casusluk amagh kullanildigina dair
sikayetlerin gelmesi tizerine dnce Apple sonra da
Google, magazalarindan bu uygulamalar1 kaldur-
mistir (Tehran Times, 2019). Giiniimiizde gok tar-
tigitlan WhatsApp skandallarinin ardindan olduk¢a
popiiler olan ve gizlilik/giivenlik odakh Signal uy-
gulamasinin da Iran'da yasaklandig: bilinmektedir.
Goriildiigii tizere Iran yonetimi, iilke igerisindeki
mobil iletigimi ve internet ortamini kontrol edebil-

mek i¢in ¢esitli ara¢ ve yontemlere bagvurmaktadir.

Buraya kadar degerlendirilen kisimda Iran
hitktimetinin “i¢ siber operasyonlar1”na kisaca degi-
nilmigtir. Calismamiza esas konu olan Iran’in “dig si-
ber operasyonlar1” hususunda ise basta APT grup-
lar1 olmak tizere diger siber aktorlerin uluslararast
siber saldir1 faaliyetleri ve bilgi operasyonlarina de-
ginilmesi 6nem arz etmektedir. Iran'in ulusal ¢ikar-
lar1 adina ortaya koydugu politikalar, siber uzayda
da kendini gdstermekte ve bu durum, Iran’in siber
uzayda ofansif bir konumda olduguna isaret etmek-
tedir. Bu noktada, Iran mengeli siber operasyonlarin
belirli bir kisminin gesitli iddialardan ibaret oldugu-
nu ancak bu iddialarin yiiksek seviyede gegerlilik

paymun bulundugunu da ifade etmek gerekir.

3.1. Iran Mengeli Oldugu Iddia Edilen
Ofansif Siber Operasyonlar

[ran mengeli siber operasyonlarin biiyiik bir bo-
limii ABD, Israil ve Suudi Arabistan hedeflerine
yonelik gerceklestirilmistir. S6z konusu siber ope-
rasyonlari desifre eden kurumlarin ve sirketlerin de
genellikle ABD ve Israil merkezli oldugunu da be-
lirtmek gerekir.

ABD ile Israil giivenlik birimleri, sahip olduklar:

siber savunma sistemleri (giivenlik duvarlari, tuzak
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sistemler, trafik izleme, analiz sistemleri gibi) ara-
ciligryla Iran mengeli siber saldirilar1 tespit edebil-
mektedir. Bunun diginda Kaspersky, ESET, Sophos
gibi ABD ve Israil diginda bulunan ve uluslararas
hizmet veren siber giivenlik firmalarinin yayimla-
dig1 raporlarda da s6z konusu siber operasyonlara

dair veriler yer almaktadr.

Iran'in bélgesel ve kiiresel siber operasyonla-
rinda temel aktorlerin APT gruplari oldugu ikinci
bolimde ifade edilmisti. Ad1 gegen APT gruplari ve
diger kigiik/biiytik hacker gruplarinin bolgesel ve
kiiresel alandaki faaliyetleri esas olarak Iran'in nasil
bir operasyonel siber kapasitede oldugunu goster-
mektedir. Bu anlamda Iran’m bagta ABD ve Israil
olmak tizere 40'a yakin ilkedeki kritik devlet ku-
rumlarina ve &zel sirketlere yonelik yiirattiigi siber
operasyonlar dikkat ¢cekmektedir. S6z konusu ope-
rasyonlar, siber aktorler bazinda agagidaki gibi liste

hélinde agiklanabilir:

a) Mabna, Rana, Nasr Enstitiileri: 2018 y1-
linda, ABD’nin ortaya ¢ikardig bir siber casusluk
saldiris1 sonrasinda adindan ilk defa bahsedilen
Mabna Enstitiistiniin 9 tyesi, FBI tarafindan en
cok arananlar listesine eklenmisti. FBI raporunda
isimleri ve fotograflar1 yayimlanan 9 Iranli, ABD’ye
yonelik devlet destekli bir siber casusluk operasyo-
nundan dolay1 suglanmisti. DMO adina ¢alistig ve
Iran hitktimetiyle yakin iligki igerisinde oldugu soy-
lenen 9 kisi; ABD’li iiniversitelere, 6zel sirketlere ve
bazi ABD devlet kurumlarina siber operasyon dii-
zenlemekle itham edilmisti (FBI, 2018).

Ikinci béliimde de belirtildigi tizere Mabna Ensti-
tisii ashinda 2013 yilindan beri aktiftir. Silent Librarian
APT, Cobalt Dickens ve TA407 gibi farkli isimlerle
adlandirilan siber aktorlerin birbirleriyle ortiistiigia
tespit edilince bu organizasyon Mabna Enstitiisii
adryla anilmaya bagladi. FBI raporundan énce 2017
yilinda Silent Librarian APT adiyla tanimlanan bu

siber aktoriin oltalama siber operasyonlar igin kul-
landigr 127 farkl etki alami belirlenmisti. Yapilan
tespitlerle Silent Librarian’a atfedilen ve Eyliil 2013’e
kadar uzanan 750°den fazla saldir1 tespit edilmisti. Bu
saldirlar 22 iilkede 300'den fazla tiniversiteyi hedef
almigti. Raporda 6zellikle mithendislik ve tip alan-
larinda akademik verilerin hedef alindig1 agiklandi
(Hassold, 2018). Soz konusu siber organizasyonun
faaliyetlerinin 2019 itibariyla yiikselise gectigi ve gii-
nimizde de bu faaliyetlerin ABD basta olmak tizere
bazi Avrupa tniversitelerine ve akademisyenlerine
yonelik olarak devam ettigi yayimlanan raporlarda
goriilmektedir (RISKIQ, 2020).

Mabna disinda 6nemli bir diger aktor olan Rana
Enstitiisii, benzer yontemlerle siber operasyonlar
yuritmektedir. Adr ilk olarak 2019 yilinda duyulan
Rana Enstitiis, ikinci bolimde belirtildigi gibi Tiir-
kiye'de suikasta ugrayan Vardanjaninin sizintilari
sonucu ifsa edilmis, Enstitiisiniin hem yurt icindeki
hem de yurt digindaki Iranlilar1 hedef aldig belirtil-
misti (Clearsky Cyber Security, 2019). ABD Disis-
leri Bakanligs, 17 Eylil 2020°de yaptig1 agiklamada
Iran’in siber operasyonlarinda aktif faaliyetler yiirii-
ten Rana Enstitiisiiniin ve Enstitiiyle iligkili APT39a
bagh 45 kisinin yaptirim listesine alindigini agikla-
must. Buna gore Iran, Rana Enstitiisii araciligryla
Istihbarat Bakanlig1 adina; Iranli muhalifleri, gaze-
tecileri, eski hitkimet calisanlarini, ¢evrecileri, miil-
tecileri, tiniversite 6grencilerini, akademisyenleri ve
uluslararas: sivil toplum kuruluglarindaki ¢alisanlar
hedef almak ve izlemek i¢in ofansif siber saldir1 arag-
lar1 kullanmustir (U.S. Department of State, 2020).

ABD Hazine Bakanliginin yaptirim igin belirle-
digi 4S5 kisi, FBI raporuna gore Rana Enstitiisiinde
yonetici, programci ve uzman hacker gibi gesitli
gorevlerde bulunuyordu. Bu kigiler zellikle Iran
Istihbarat Bakanliginin bir tehdit olarak gdrdiigii
hedeflere odaklanarak Istihbarat Bakanliginin siber



saldirilarina farkl sekillerde destek saglamugti. FBI,
inceledigi birtakim teknik gostergeler (IOC - Indicator
of Compromise) iizerinden bu operasyonu ilk kez
dogrudan Iran Istihbarat Bakanligina atfetmisti
(FBL, 2020). Baz: raporlara gére Rana Enstitiisii-
niin gesitli TTP’ler (teknik, taktik, prosediir) kul-
lanmasina ragmen esas yonteminin veri hirsizhig
amaciyla kurbanlarinin kigisel verilerini oltalama

saldiris1 yoluyla elde etmek oldugu belirtilmektedir.

Son olarak Nasr Enstitiisiine gelince burada di-
ger iki enstitiiden farkli olarak daha kisith faaliyet-
ler goriilmektedir. Ikinci boliimde de bahsedildigi
tizere, ¢ogunlukla APT33 grubuyla iligskilendirilen
Nasr Enstitiistiniin tipki digerleri gibi siber casus-
luk amagli operasyonlar yiiriittigii ve tiniversiteleri
hedef aldig bilinmektedir. 2017°de yayimlanan bir
rapora gore APT33 grubunun kullandig: bir arka
kapinin, Nasr Enstitiisiiniin bir iyesiyle iligkili ol-
dugu tespit edilmistir. Ayrica Iran'm, devlet destekli
ofansif siber operasyonlarinin arkasindaki aktorleri
gizlemek igin Nasr Enstitiisii ve baz1 sirketleri para-
van olarak kullandig1 da belirtilmektedir. Dolayisiy-
la uzmanlar, 2013 yilindaki Ebabil Operasyonu'nda
oldugu gibi Nasr Enstitiisiinin APT33, APT35 ve
MuddyWater gibi aktérlerle yakin iligkili oldugunu
ve ortak eylemlerde bulunduklarini degerlendir-
mektedir (Recorded Future - Insikt Group, 2019).

b) APT33 (Elfin, Refined Kitten, Magnal-
lium, Holmium): 2013 yilindan bu yana aktif ol-
dugu bilinen APT33, Iran'in en etkili APT grupla-
rindan biridir. DMO ile dogrudan baglantili oldugu
belirtilen bu grup 6zellikle ABD, Israil ve Suudi
Arabistan’t hedef almakta ve devlet kurumlarina,
havacilik, sanayi, egitim ve enerji sektorlerine karst
siber casusluk operasyonlar1 gergeklestirmektedir.
Ozellikle 2016 yilindan bu yana adi gegen iilkelerde
50’den fazla kurum ve kurulusa kars: siber operas-

yonlar yiiriitmiistiir (Symantec, 2019).

Iran’in Siber Giicii

Cesitli zamanlarda farkl isimlerle tanimlanan
APT33 grubu, hedefin internet altyapisim hackle-
yip komuta-kontrol (C&C) sistemi olusturmak ko-
nusunda uzmanlagmigtir. Hakkinda ytizlerce “olay
raporu” olusturulan APT33’iin hedeflerinin olduk¢a
genis Slgekte oldugu goriilmektedir. Ozellikle kimya,
mithendislik, danigmanlik, finans, havacilik, tekno-
loji, telekomiinikasyon ve diger sektorlerdeki kuru-
luglarin yani sira devlet kurumlarina da operasyon-
lar yapmaktadir. Siber casusluk odakli saldirilariyla
meshur olan grup, ayni zamanda 2012 yilinda Suudi
Arabistan'daki Aramco petrol sirketine diizenlenen
ve oldukga ciddi hasarlar veren Shamoon Operasyo-
nu'ndan da sorumlu tutulmaktadir (FireEye, 2017).
Yukarida belirtildigi gibi Shamoon Operasyonu’n-
da CSJ grubunun da rol aldig1 bilgisinden hareketle,
CSJ'nin giiniimiizde APT33 grubuyla bitinlestigi
soylenebilir. Oldukga genis bir operasyonel kapasi-
teyle birlikte resmi/sivil kritik altyapilara yonelik fi-
ziksel hasar verici saldir1 potansiyeline sahip oldugu
digiiniilen APT33 grubu, giiniimiizde hélen yaygin
olarak faaliyetlerine devam etmektedir. Grubun he-
defleri arasinda Tiirkiye'deki savunma sanayi kuru-

luglar1 da yer almaktadir.

Gorsel 7: APT33"

Kaynak: FireEye

* Iranli APT leri simgeleyen bu logolarin tamamu FireEye'mn kendi calismasidir.
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c) APT34 (OilRig, Helix Kitten, Tortoiseshell):
Iran Istihbarat Bakanlig: ile yakin iligkili hareket et-
tigi ve 2014 yilindan bu yana oldukga aktif oldugu
bilinen APT34 grubu, basta Tiirkiye olmak tizere
Orta Dogu'da birgok devlet kurumunu hedef al-
mugtir. Siber casusluk odakli operasyonlar yiiriiten
grup genellikle zararli e-posta dokiimanlari ile he-
deflere sizip istihbari veriler elde etmektedir. Fakat
s6z konusu aktort OilRig adiyla tanimlayan rapor-
larda, tipki APT33 gibi APT34’tin de yikic1 siber
kapasiteye sahip olabilecegi degerlendirilmektedir.
Ayni raporlarda APT34’tin, Suudi Arabistan'daki
Aramco petrol sirketine belirli araliklarla Shamoon
viriisiiniin giincellenmis stiriimleriyle saldirdig; tes-
pit edilmistir. APT33 disinda APT34’tn son yullar-
da Suudi Arabistan’in enerji ve petrol tesislerine bu
yeni nesil Shamoon viriisleriyle hedef altyapidaki
verilere yonelik “wiper (silici)” saldirilar yiiriittigii
bilinmektedir. Iran'in en aktif siber tehdit aktérii
olarak degerlendirilen APT34 giiniimiizde de ak-
tif olarak operasyonlarina devam etmektedir. S6z
konusu grubun iyeleri oldugu iddia edilen 20'den
fazla Iran vatandaginin kimlik bilgileri, Telegram'da

yayimlanmugtur.

APT34 konusunda dikkat ¢eken diger konu, gru-
bun saldir1 araglarmin hacklenmesidir. Siber casusluk
konusunda kayda deger yetenek ve kapasiteye sahip
oldugu diisiiniilen APT34 grubunun, 2019 yilinda
Ruslar tarafindan hacklendigi bilinmektedir. ABDde-
ki Ulusal Giivenlik Ajans1 (National Security Agency
~ NSA) ve Ingiliz muadili Devlet Iletisim Kararga-
hina (Government Communications Headquarters
- GCHQ) bagli olan Ulusal Siber Giivenlik Merke-
zinin (National Cyber Security Center - NCSC)
miisterek yayimladiklari raporda, Rusya'nin APT34
grubuna ait ofansif siber araglar1 ve veri tabanim
ele gecirdigi belirtilmistir. Buna gore Rus istihbarat
servisleriyle baglantii Turla APT grubu, APT34

grubunun siber operasyonlarda kullandig: siber si-
lahlar1 ve igerisinde gegmis eylemlerin/dokiimlerin
de yer aldig1 veri tabanim ele gecirmigtir. Rusya'nin
bu silahlari istismar ettigi ve muhtemelen APT34
tarafindan gerceklestirildigi diisiiniilen birgok ope-
rasyonu aslinda Ruslarin yaptigi tahmin edilmekte-
dir (NSA, NCSC, 2019).

Gorsel 8: APT34

Kaynak: FireEye

d) APT3S (Phosphorus, Charming Kitten,
Magic Hound, Ajax Security, Rocket Kitten,
Saffron Rose, Cobalt Gypsy): 2013 yilindan
bugtine aktif olarak siber casusluk faaliyetleri yii-
riitten APT3S grubunun genellikle akademisyen-
leri, insan haklar1 aktivistlerini, spesifik olarak ise
savunma, havacilik, enerji sektoriinii ve devlet ku-
rumlarini hedefledigi belirtiliyor. Tanimlanan bu
hedeflerin ¢ogu Iran, ABD, Israil ve Ingiltere'de,
digerleri ise Tiirkiye, Fransa, Almanya, Isvigre,
BAE, Hindistan, Danimarka gibi iilkelerde yasi-
yor. DMO adimna caligtig1 bilinen APT3S grubu-
nun yakin zamanda koronaviriis igin a1 gelistiren
sirketlere operasyonlar diizenledigi bilinmektedir.
Bu sirketlerden biri olan Gilead AR-GE sirketi-
ne bir siber saldir1 gerceklestirildigi tespit edildi
(Reuters, 2020). Sirketin iist seviye yoneticilerine,

gazetecileri taklit eden e-postalar gondermek su-



retiyle saldiran grubun, ne tiir bir zayiata yol agtig

bilinmiyor.

Bununla birlikte gegtigimiz nisan ayinda Diin-
ya Saglik Orgiitiine (DSO) de APT3S tarafindan
saldirilar yapildig ortaya cikti. Kendilerini gazeteci
ya da distince kurulusu galisan gibi gosteren grup
tyeleri, koronaviriisle iligkili gibi goriinen sahte
eklentili e-postalarla DSO calisanlarini hedef alds
(Bloomberg, 2020). Aralik 2020'de de e-posta ol-
tama saldirisinin yaninda SMS iizerinden oltalama
saldir1 teknikleri de gelistiren APT3S grubu, olduk-
¢a yogun faaliyetleriyle dikkat cekmektedir (CERTFA,
2021).

APT38’in ilk biyiik operasyonu olarak deger-
lendirilen Game of Thrones dizisinin yapim sirketi
HBO’nun hacklenmesi ise ortaya birtakim baglan-
tilar da ¢ikarmisti. FBI tarafindan raporlanan bilgi-
lere gore HBO’nun verilerini sizdiran Behzat Mesri
adindaki hacker, Turk Black Hat hacker grubunun
tiyesiydi. Bu grup tizerinden APT3S% birgok teknik
araglar aktarildi ve giiniimiizde APT3S tarafindan
kullanilmaya baglandi (ClearSky Cyber Security,
2017). Behzat Mesri adinin, FBI tarafindan aranan
DMO baglantili dért hacker arasinda oldugu go-
riliiyor. Hatta 2008’ kadar ABD Hava Kuvvetleri
Istihbarat Biriminde kritik gorevlerde ¢alisan fakat
2013 yilinda DMO adina casusluk faaliyetleri yi-
riittiigi tespit edilen Monica Witt'in bilgi aktardig:
kisiler arasinda Behzat Mesri de vardi (FBI, 2019).

e) APT39 (Chafer, Remix Kitten, TA454):
2015 yilindan beri aktif oldugu bilinen ve dogrudan
[ran Istihbarat Bakanliginin kontroliinde oldugu
diisiiniilen APT39 grubu ozellikle Tiirkiye, Israil,
Suudi Arabistan, BAE ve ABD’yi hedef almakta-
dir. Cogunlukla siber casusluk faaliyetleri yiriiten
APT39 grubu; spesifik olarak enerji, savunma sa-
nayi, telekomiinikasyon ve havacilik sgirketlerine

yonelik operasyonlar diizenlemektedir. APT39
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grubunun 2018 yilinda, dogrudan Tiirkiye'yi hedef
alan bir saldir1 kampanyasi kesfedilmigtir. Yurtdist
Tiirkler ve Akraba Topluluklar Bagkanhg (YTB)
biinyesinde bulunan Tirkiye Burslar1 programi-
nin web sitesi (turkiyeburslari.gov.tr) iizerinden
APT39 grubu, zararh bir yazilim iceren dosyayla
komuta kontrol sunucularina sizarak siber casus-
luk faaliyeti yiiriitmiistir (Unit42, 2019). 2016
yilindan bu yana Tiirkiye'deki kamu kurumlarina
saldirdig ve kullanicilardan veri sizdirmaya ¢aligtigy
bilinen grubun bu tiir aktivitelerinin nasil bir zarara

neden oldugu heniiz bilinmemektedir.

Gorsel 9: APT3S

Kaynak: FireEye

APT39 grubunun 6ne ¢ikan bir o6zelligi de
yeni bir operasyon araci gelistirerek Iran merkezli
adreslere siber casusluk faaliyetleri yiriitmesidir.
Yani APT39, Iran ierisindeki yabanci diplomatik
kuruluslar1 da hedef olarak secmistir (Kaspersky,
2019). Bunlara ek olarak bazi arastirmalara gére
APT39 operasyonlarinin Orta Dogu iilkelerine y6-
nelik saldir1 modelleri, altyapisi ve zamanlama ag1-
sindan APT 34 operasyonlariyla benzerlikleri tespit
edilmigtir. Hatta hem APT39 hem de APT34’iin
koétii amagl yazilim dagitim yontemleri (malware
distribution methods), altyapr sistemleri ve hedef-

leri 6rtiigmektedir (FireEye, 2019). Ikinci béliimde
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de belirtildigi iizere APT39 grubu, Iran Istihbarat
Bakanhginin paravan sirket olarak kullandig1 Rana

Enstitiisii tarafindan da desteklenmektedir.

Gorsel 10: APT39

Kaynak: FireEye

f) CopyKittens (Slayer Kitten): 2013 yilindan
bugiine aktif oldugu bilinen CopyKittens grubu bir
siber casusluk aktoriidiir ve esas hedefleri Israil, Su-
udi Arabistan ile Tiirkiyedir. Belirli donemlerde de
BM’deki iist diizey isimleri hedef aldig gortilmiistiir.
Oncelikle Israilli belirli sirketleri ve medya kurulusla-
rim hedef aldif: tespit edilen CopyKittens, daha sonra
spesifik hedeflere yonelmistir. Hedeflenen kuruluglar
arasinda dusigleri bakanlig: gibi devlet kurumlari, aka-
demik aragtirma kurumlari, savunma sanayi sektorii
ve bityiik teknoloji sirketleri bulunmaktadir. Bu hedef-
lerden en 6ne gikan Tiirkiye ve KKTC'dir. Incelenen
raporlara gore “Operation Wilted Tulip” olarak ad-
landirilan siber operasyon kapsaminda hem Tiirki-
ye'nin hem de KKTCnin Disisleri Bakanligindaki
calisanlarinin hedef alinmasi sonucu ele gegirilen
e-posta hesaplarindan, iligkili kisilere zararli yazi-
lim igeren e-postalar gonderildi. S6z konusu zararli
yazilim i¢eren dosyanin daha 6nceden bir Tiirk D1-
sisleri Bakanlig1 calisanindan ele gegirilip ardindan
istismar edildigi tahmin edilmektedir (ClearSky,
Trend Micro, 2017).

g) MuddyWater (Static Kitten, TEMP.
Zagros, Seedworm TA450): 2017 yili itibary-
la oldukea aktif bir APT grubu olan MuddyWater
ozellikle Tiirkiye, Suudi Arabistan ve BAE’ye yogun
siber operasyonlar yiiriitmeye devam etmektedir.
Bazi raporlarda Rusya ve Pakistan'mn da operasyon-
lara hedef oldugu gérilmektedir. 2018 yil itibarry-
la Tirkiye’ye yonelik saldirlarini artirdigy bilinen
MuddyWater APT grubunun Iran hiikéimeti adina
calisan bir siber casusluk grubu oldugu diisiiniilmek-
tedir. Siber casusluk faaliyetlerini de sadece oltalama
yontemiyle degil arka kap: olusturmak suretiyle de
yuritmektedir. Geligmis sosyal mithendislik saldir1
yontemleri ile kurbanlarmin kigisel verilerini elde
etmeyi amaglayan grup, Tiirkiye'de I¢igleri Bakanli-
g1, Emniyet Genel Midiirligi, Kiy: Emniyeti Genel
Mudirligi gibi kurumlar: taklit ederek gercekmig
gibi goriinen belgelerle saldirilar yaptig1 tespit edil-
migtir (Kaspersky, 2018).

2019 yihinda tespit edilen bir bagka MuddyWater
saldirisinda yine Tiirkiye'deki kamu kurumlar hedef
alinmigtir. Sermaye Piyasast Kurulunu taklit eden bir
word belgesiyle (Tiirkge olarak hazirlanmig) kimlik
av1 saldirilar1 gergeklestiren grubun ne tiir zararlara
neden oldugu bilinmemektedir (CheckPoint, 2019).
Muddywater APT nin diger APT gruplarindan farkli
olarak gesitli yazilimsal agikliklar1 da kullandig bi-
linmektedir. Bu kapsamda devlet kurumlar1 bagta
olmak tizere telekomiinikasyon sirketleriyle enerji
ve teknoloji sektoriindeki yiizlerce kurulugun hedef
alindigy goriilmektedir (Symantec, 2018). Siber ca-
susluk kapsaminda DMO ile birlikte calistig: iddia
edilen ve bolgedeki devletlere odaklanmus gibi go-
riinen bu APT grubu, giiniimiizde de faaliyetlerini

siirdiirmektedir.

h) BlackShadow, Pay2Key ve Digerleri:

Iran’in siber tehdit aktorlerinin bir diger kismini



hacker gruplari ya da hacktivistler olugturmaktadur.
Ozellikle Israil ile Iran arasindaki gerilim siirerken
yillardir devam eden Israil kargiti hacking faali-
yetleri s6z konusudur. Genellikle “4Oplsrael” gibi
etiketlerle dijital platformlarda orgiitlenerek siber
operasyonlar yiiriiten bu gruplar, dogrudan Iran
hitkdmeti ile irtibatli olmasalar da Tahranin poli-
tik ¢ikarlarina hizmet etmektedir. Kasim Siileyma-
ni'nin ve daha sonra Muhsin Fahrizade’nin suikast
sonucu 6ldirilmesinden sonra s6z konusu gruplar,
daha aktif bir sekilde hacktivizm faaliyetleri yiiriit-
meye baglamigtir. Tipk: ilk zamanlardaki Ashiyane
ya da diger kiigitk gruplarin faaliyetleri gibi daha

¢ok ideolojik motivasyonla hareket etmektedir.

Son yillarda ise 6zellikle 2020 itibarryla gesitli
isimlerle hacker gruplarinin ortaya ¢iktigi goril-
mektedir. Israil yonetimiyle yasanan gerginlikler
ve bagta Fahrizade suikast1 olmak tizere MOSSAD
istihbarat servisine atfedilen ¢esitli ortiilii operas-

yonlar sonrasinda Israil’e yonelik saldirilarda artig
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gortilmektedir. S6z konusu hacker gruplarindan
en One ¢ikanlari ise BlackShadow ve Pay2Key gru-
budur. Israil'in en biiyiik sigorta sirketi olarak bili-
nen Shirbit’in i¢ ag sistemlerine sizan BlackShadow
hacker grubu, ele gegirdikleri hassas verilerin bir
kismini forumlarda ve Telegram kanalinda sizdir-
maya baglamugti. Sirketten 1 milyon dolar dege-
rinde bitcoin talep eden hackerlar, talepleri kar-
sillanmayinca verileri yayimlamaya devam etmigti
(Times of Israel, 2020). Telegram kanalinda kis-
men paylagilan veriler arasinda sirketin CEO’su-
na ait kisisel verilerin oldugu da gériilmustii. Sir-
ketten elde edilen veriler arasinda Israil'in kritik
devlet kurumlarinda calisan birkag personele ait

bilgilerin yer aldig: da belirtilmisgti.

Israil'e yonelik diger saldir1 ise kendilerini
Pay2Key olarak adlandiran bir grup tarafindan
gerceklestirildi. Oncelikle Intel firmasinin Isra-
il'de kurdugu Habana Labs sirketini hackleyen
Pay2Key grubu, ardindan Israil Havacilik ve Uzay

Gérsel 11: APT Gruplarinin Hedef Aldig1 Ulkeler ve Uluslararasi Orgiitler

IRANLI APT GRUPLARININ HEDEF ALDIGI OLKELER VE ULUSLARARASI ORGUTLER™

> ABD > Suudi > ABD
> Suudi Arabistan > israil
Arabistan > Tlrkiye > Suudi
> israil > israil Arabistan
> Tlrkiye > BAE > Tlrkiye
> ABD > Birlesik
> Katar Krallik
> Fransa
> Almanya
> [svicre
(*) Liste, 2013 itibariyla genel > BAE
olarak en ¢ok hedef olandan > 0SO

en aza dodru siralanmistir,

Coppy
Kittens MuddyWater
> israil > israil > Tlirkiye
> Turkiye > Suudi > israil
> Suudi Arabistan > Suudi
Arabistan > Tlrkiye Arabistan
N o
> ig; > BAE > Tacikistan
> ABD > Azerbaycan
> KKTC > BAE
> BM > Pakistan
> Liibnan
> Ukrayna
> ABD

2
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Sanayisi (Israel Aerospace Industries - IAI) ve son-
ra da Israil’in biiyiik siber giivenlik sirketlerinden
Portnox’a sizmay1 bagardi. Sizdigi kurumlardan
elde ettigi verileri DarkWeb tizerinde belirli plat-
formlarda paylastig1 bilinen grubun Iranl hacker-
lardan olugtugu tahmin ediliyor (Siegal, 2020).
Siber giivenlik uzmanlarinin raporlarina gére s6z
konusu faaliyetleri yiiriiten aktoriin Fox Kitten
oldugu ve aslinda Haziran 2020’den bu yana aktif
olarak Israil odakli operasyonlar gergeklestirdigi
ifade edilmektedir. Iran ile Israil arasinda siirege-
len gerilim ve catigmanin bir sonucu olarak Fox
Kitten gibi aktorlerin bu tarz siber saldir1 dalgala-
rin1 siirdiirecegi degerlendirilmektedir (ClearSky
Cyber Security, 2020). 2021 yili itibariyla grubun
hacking faaliyetlerinin devam edecegi konusunda

endiseler s6z konusudur.

Buraya kadar incelenen Iranh siber aktérlerin
tamamu elbette adi gegen organizasyonlardan iba-
ret degildir. Anilan gruplarin diginda Iran devlet
destekli olan ya da hacker gruplarindan olusan si-
ber aktorlerin toplamda 20'den fazla oldugunu ifa-
de etmek gerekmektedir. Bu ¢alismada ele alman
aktorler, en aktif sekilde faaliyet yiiriiten ve cesitli
rapor ve analizlere konu olan operasyonel gruplar-
dir. Burada degerlendirilmeyen APT gruplarindan
Domestic Kitten ve Pioneer Kitten gibi aktif olma-
yan ya da kayda deger operasyonel faaliyeti bulun-

mayan organizasyonlar da mevcuttur.

Iran siber operasyonlarinda 6nemli bir figiir
olan ve tipki Behruz Kamalian gibi Iran istihbarat
servisleri i¢in hacker kadrosu yetistirdigi iddia edi-
len Farzin Karimi'den de bahsetmek gerekmektedir.
Yillardir Iran Istihbarat Bakanlig: icerisinde siber
operasyonlar yiriiten ve cesitli devletlere yonelik
saldirilarda gérev aldig1 bilinen Karimi, giiniimiizde
Ravin Akademi adli sirket iizerinden Iran yonetimi-
ne hizmet sunmaktadir. Hatta Mart 2020’de Ravin

Akademinin Tiirkiye’ye yonelik siber operasyonlar
yurittigi ve hedeflerinin arasinda Milli Savunma
Bakanlig: ve Disisleri Bakanliginin da oldugu iddia
edilmektedir (The Cyber Shafarat, 2020).

Sonug olarak Iran'mn onlarca siber aktorii oldugu
ve bunlarin ¢ogunun aktif olarak siber operasyonlar-
da gorev aldig, buna ilaveten birgogunun da DMO
ve Istihbarat Bakanlig: kontroliinde faaliyetler yiiriit-
tiigii agikardir. Ayrica Iran’mn siber operasyonlarinin
6nemli bir kisminin siber casusluk ve kritik altyapila-
11 hedef alma kapsaminda oldugu da goriilmektedir.
Ofansif siber operasyon olarak adlandirabilecegimiz
bu operasyonlar diginda Iran mengeli bilgi operas-
yonlar1 (information operations) da séz konusudur.
Ozellikle gevrim ici dijital platformlarda yiiriitii-
len dezenformasyon odakl bilgi operasyonlar1 da
Iran’in genel manada siber operasyonlar kategori-

sinde degerlendirilebilir.

3.2. Iran’in Bilgi Operasyonlari ve Diger
Faaliyetler

Teknolojinin gelismesiyle ortaya ¢ikan imkéan
ve kabiliyetler, devletlere yeni bir alan da kazandir-
maktadir. S6z konusu alan, kimi devletler tarafin-
dan “savagin beginci alani” olarak kabul edilen siber
uzayin alt sinifinda yer alan sosyal medya ve diger
cevrim i¢i platformlardir. Bu tiir platformlarda bazi
devletler, sahip oldugu teknolojik imkén ve kabili-

yetlere gore operasyonel faaliyetler yiiriitmektedir.

Sosyal medya platformlar1 bu konuda 6ne ¢ikan
alanlardan biridir. Bu tiir faaliyetler yiiriiten devlet-
ler 6zellikle Twitter’da bilgi operasyonlar: yiiriitme-
nin yaninda dogrudan hedef kisi ya da kuruluslart
sansiirleme imkan: da bulabilmektedir. Ornegin
Suudi Arabistan’in Kasim 2019’da Twitter sirketi-
ne iki ajan yerlestirdigi ve Twitter’da Muhammed
bin Selman ya da Suudi yonetimi aleyhine olan pay-

lagimlar: hedef aldigy, hatta dogrudan hesap sahip-
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Gorsel 12: Bilgi Operasyonlarinin Bir Pargas: Olan Twitter Hesaplart

Kaynak: FireEye
lerini Suudi istihbaratina raporladigi ortaya ¢ikmusti
(Newman, 2019).

Devletlerin belirli ¢ikarlar gozeterek yiirtittigi
kiiresel bilgi operasyonlar1 kapsamindaki faaliyet-
lere son zamanlarda agirlik veren ilkelerden birisi
de Iran'dir. Tipki Cin, Rusya ve Suudi Arabistan'in
yaptig1 gibi Iran da 6zellikle ABD ve Israil kargit1 de-
zenformasyon ve mezenformasyon faaliyetlerinde
siber aktérlerini kullanmaktadir. Ortiilii faaliyetler-
den biri olarak degerlendirilen bu tarz bilgi operas-
yonlarinin arkasindaki aktérler ¢ogu zaman devlet

destekli kurumlar olmaktadir.

[ran’in kritik giivenlik birimlerinden olan DMO
ve Istihbarat Bakanliginin kontroliinde oldugu dii-
suniilen hacker gruplarmn ve hacktivistlerin sade-
ce siber saldir1 faaliyeti degil ayni zamanda 6zellikle
Facebook, Instagram ve Twitter'da bilgi operasyon-
lar1 yuiriittiikleri de tahmin edilmektedir. Bu konuda
organize gruplarla hareket ettigi diisiiniilen fran’in,
Tahran mubhalifi kisi ya da gruplar1 hedef alma ve
genel manada Iran kargit: haber ve yorumlar: mani-

piile etme ¢abalar1 s6z konusudur.

Sosyal medya platformlari tizerinden yiiriitillen
faaliyetlerin yaninda ¢evrim ici ortamda gesitli web
siteleri kurarak Iran yonetimi lehinde ve Israil, ABD
gibi devletlerin aleyhinde olusturulan kampanyalar
da operasyonlarin bir diger boyutudur. Ayrica salt

ABD secimlerine dair spesifik haber sitelerinin de

[ran’in etki operasyonlari kapsaminda olusturuldu-

gu bilinmektedir.

Ornegin FireEye raporuna gére 2017-2018
yillar1 arasinda ABD Bagkanlik Segimlerini hedef
alan Iran devlet destekli bir bilgi operasyonu tespit
edildi. Bu operasyonda, segmen davraniglarini etki-
leme amach kurulan Liberty Front Press, Instituto
Manquehue, The British Left gibi sahte haber si-
teleri, Tahran'da kayitl e-posta alan adlariyla ilig-
kilendirildi. Ayrica bahsedilen rapora gére bu web
siteleriyle dogrudan baglantili ¢ok sayida Twitter
hesab: belirlendi. Twitter basta olmak tizere diger
sosyal medya araglar1 tizerinden ABD’li Senator
Bernie Sanders’i destekler gibi goriinen (Amerikan
liberalleri kiligina girerek) sahte sosyal medya he-
saplar1 da ifsa edildi. Bu hesaplar ve web sitelerinin
disinda 6zellikle Yemen hakkinda yayin ve haber
yapan web siteleriyle birlikte Twitter hesaplar1 da
agilmugti. Suudi Arabistan’1 bu araglarla hedef alan
ve sahte igeriklerle bagta Kral Selman olmak tizere
Suudi Arabistan yonetimi aleyhine paylagimlar ya-
pan Iran menseli operasyonel Twitter hesaplar1 da
tespit edildi (FireEye, 2018).

Bu tarz bilgi operasyonlarinin yaninda iran’m
salt sosyal medyada yirittigi dijital propaganda
ve dezenformasyon faaliyetleri de séz konusudur.
Ozellikle Facebook ve Twitter, Iran’m bu konuda

bagvurdugu temel araglardandir. Dini konular hak-
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kinda agilan Facebook gruplari ve sayfalari tizerin-
den Devrim Rehberi Hamenei'yi 6ven paylagimlarla
birlikte Iran’in siyasi olarak rekabet igerisinde oldu-
gu devletleri elestiren ve hedef alan paylagimlar tes-
pit edilmistir. Ornegin Atlantic Council biinyesinde
faaliyet yiriiten Digital Forensic Research Lab'in
(DFRLab) raporuna gore 2019-2020 yillar: arasin-
da Iran’in Facebook ve Twitter iizerinden dezenfor-
masyon odakli bilgi operasyonlar1 yogunlagmustr.
Bu operasyonlar, Kasim Siilleymani’nin éldirilme-
sinden sonra daha ¢ok Instagram ve Twitter'da etkili
olmus ve Siileymani'yi 6ven ¢ok sayida paylagimlara
rastlanmugstir. Ayni giinlerde Stileymani’nin 6ldiral-
mesinden dolay1 ABD yonetimi de hedef alinarak
doénemin ABD Bagkani Donald Trump aleyhine
paylagimlar yapilmis ve s6z konusu paylagimlari ya-
pan hesaplar hem Twitter hem de Facebook tarafin-
dan kapatilmigtir (DFRLab, 2020).

S6z konusu yillar arasinda hem Twitter hem
de Facebook tarafindan yapilan agiklamalarda Iran
mengseli bilgi operasyonlar1 kampanyasi kapsamin-
da binlerce hesabin askiya alindig: da bildirilmigti.
Hatta gectigimiz aylarda Twitter, franl vatandaglarin
Twitter tizerinden cesitli etiketler (hashtag) kullana-
rak Iran yonetiminin sansiir operasyonlarini sikayet
etmesi tizerine Devrim Rehberi Hamenei'nin resmi

hesaplarini ¢ok defa askiya almusti.

Iran'in sosyal medyada yiiriittiigii dijital bilgi ope-
rasyonlari, 2020 yilnin ortalarindan itibaren ABD
secimlerine yonelik olmaya baglamigti. ABD Hazine
Bakanhigimin yaptig1 agiklamada ABD’deki segimleri
etkilemeye tesebbiis eden Iran devlet destekli bes
kurulus belirlendi. Tespitlere gore Iran y&netimi,
cevrim i¢i dezenformasyon faaliyetleriyle ABD se¢-
menlerini yamltmay: amaclayan etki operasyonlar1
yuriiterek secim siirecini hedef almigt1. Yapilan acik-
lamada, DMO Kudiis Giicii kontroliinde faaliyet
yurittiikleri iddia edilen Bayan Rasaneh Gostar Ens-

titiisii ve International Union of Virtual Media gibi
[ran merkezli kuruluslarin s6z konusu operasyonlari
ytriiten aktorler oldugu belirtilmisti. Ad1 gegen ku-
ruluglarin Ingilizce yayinlarla ABD vatandaglarin
hem segimler konusunda hem de koronaviriis salgi-
nina yonelik komplo teorileriyle hedef aldig: iddia
edilmisti (U.S. Department of the Treasury, 2020).

Goriildiigii tizere Iran’in devlet destekli bilgi
operasyonlarini 6zellikle sosyal medyada yogun bir
sekilde gerceklestirmeye devam ettigini s6ylemek
miimkiindiir. Twitter, Facebook ve Instagram gibi
milyarlarca kullaniciya sahip dijital platformlar, Iran
gibi devletlerin etki operasyonlari igin kullanigh bir
arag olmaktadir. Iran, uzun bir siiredir siirdiirdiigi
ABD kargit1 bilgi operasyonlarini dezenformasyon
ve mezenformasyon odakli olarak yuriitmektedir.
Dijital ortamda yiriitillen bu faaliyetler siiphesiz
Tahran'in siyasi ¢ikarlarina gore sekillenen bir ope-

rasyon olarak devam edecektir.

SONUC VE DEGERLENDIRME

Devletlerin askeri gii¢ kapsaminda bagvurdugu
siber araglarin giiniimiizde yogun olarak kullanil-
dig1 ve operasyonel anlamda teknolojik unsurlarla
biitiinlestigi bilinmektedir. Istihbarat toplama ve
kritik hedeflere zarar verme odakli yuriitillen siber
saldirilara ilaveten dezenformasyon ya da mezen-
formasyon amagh bilgi operasyonlar1 da s6z konu-
sudur. Bu operasyonlarda kimi zaman propaganda

faaliyetleri de 6ne gtkmaktadur.

Iran'in da bu kapsamda yiiriittiigii operasyon-
lar uzun yillardir takip edilmektedir. Cesitli devlet
kurumlar ya da alanda profesyonel ¢aligmalar ya-
pan kiiresel sirketler, Iran'in siber operasyonlarini
yakindan izlemektedir. ABD, Israil, Suudi Arabis-
tan gibi iilkelerle olan ¢atigmalardan dolay: Iran’in
ofansif siber yeteneklerini séz konusu devletlere

yonelik olarak kullandig1 net olarak goriilmektedir.



Iran devlet destekli siber tehdit aktorler zellik-
le ad1 gegen devletlerin kritik kamu kurumlarina ya
da girketlerine yonelik ¢esitli araglar ve metotlarla
siber saldirlar gergeklestirmektedir. APT grupla-
r1 basta olmak tizere, ¢esitli hacker gruplarinin da
bu siiregte aktif olarak rol aldiklar1 gériilmektedir.
Buna ilaveten devlet destekli Mabna Enstitiisi,
Rana Enstitiisii, Nasr Enstitiisii gibi kurum ve or-
ganizasyonlar biinyesinde gizlice faaliyet yiriiten
Ashiyane Security Group gibi siber tehdit aktorleri

de 6ne ¢ikan organizasyonlardandir.

Ashiyane Security Group gibi yapilanmalar iler-
leyen siireglerde de devam etmistir ancak bu yapi-
lanmalar incelendiginde elde edilen detayli analiz-
lerde TTP temelinde bir gelisim oldugunu gérmek
mimkiindiir. Cesitli isimlerle yeniden kurulan,
zamanla kapasite ve yeteneklerini gelistiren ve say1-
lar1 giderek artan bu tarz siber tehdit aktorleri, Tah-
ran’in siyasi ¢ikarlar1 dogrultusunda hareket ederek
bolge iilkelerine ve ABD gibi “esas hedef” olan dev-
letlere yonelik siber casusluk operasyonlari ve hasar

verici siber saldirilar gerceklestirmektedir.

Ashiyane, Ajax, Cyber Fighters gibi organize
gruplarin teknik birikimlerinin ve personelinin, gii-
niimiizde Iran’in en aktif APT gruplari olan APT33
ve APT34 gruplarimi olusturdugu distinilmekte-
dir. Bu tiir APT gruplar giiniimiizde Iran’in operas-
yonel siber kabiliyetini ve “siber ordu”sunun giicii-

nii de gostermektedir.

Ayrica bugiinlerde cesitli kaynaklarda Iran Si-
ber Ordusu (Iran Cyber Army - ICA) olarak bi-
linen grubu da esasinda bu tiir APT gruplarinin,
Istihbarat Bakanligi ve DMQ’ya bagl hackerlarn,
siber milislerin ve daha 6nce isimleri anilan para-
van sirketlerin olusturdugu tahmin edilmektedir.
Zira operasyonel siber kabiliyetler, araglar, hedefler

ve TTP’ler incelendiginde Iran Siber Ordusunun

Iran’in Siber Giicii

muhtemel yapisinin ve araglarinin amilan gruplar-
la ortistigi pek ¢ok kaynakta ifade edilmektedir.
Dolaysiyla Iran Siber Ordusunu 6zel bir yapilanma
olarak degil Iran'in ofansif veya defansif siber ope-
rasyonlarin yiiriiten tim aktorlerin faaliyetlerine
atif yaparken kullanilan bir “kod isim” olarak nite-

lendirmek mimkiindiir.

[ran’'in operasyonel siber kapasitesinin tarihsel
gelisimine bakildiginda o6zellikle Stuxnet Operas-
yonu sonrasi kayda deger bir ilerleme s6z konusu-
dur. 2012'deki Shamoon Operasyonuna bakildi-
ginda, operasyonun arkasindaki aktor oldugu iddia
edilen Iran'mn, siber silah iiretebilme yetenegi goz
carpmaktadir. Burada s6z konusu siber silahi Rusya
gibi devletlerle is birligi icerisinde iiretme/geligtir-

me ihtimalini de g6z ard1 etmemek gerekmektedir.

Diger yandan Iran'da enstitii, sirket, akademik
kurum gibi faaliyet yiiriiten ve ayn1 zamanda hacker
kadrosu yetistiren organizasyonlarin giiniimiizde
de etkin oldugunu vurgulamak gerekmektedir. Ay-
rica bu ¢alismada incelenen ¢esitli teknik raporlar-
dan anlagildig1 kadaryla Iran’'da devlet destekli siber
organizasyonlarin dogrudan DMO ya da Istihbarat
Bakanlig: tarafindan kontrol edildigini de s6ylemek
miimkiindiir. Bunlara ilaveten dijital ortamlarda de-
zenformasyon, mezenformasyon, propaganda vb.
odakli bilgi operasyonlarinin da yine ayni kurumlar
tarafindan olusturulan paravan sirketler ya da diger
resmi organlar tarafindan koordine edildigi anlagil-

maktadir.

[ran’in siyasi ¢ikarlarina gore sekillendirdigi ve
uygulamaya koydugu siber politikalar hem iilke ige-
risinde hem de bolgede ve uluslararasi alanda endi-
seyle kargilanmaktadir. Bagta ABD ve Israil olmak
iizere birgok devleti hedef alan Iran, ofansif siber
kapasitesini ve yeteneklerini kullanarak spesifik si-

ber saldirilara agirhik vermeye baglamistir. Ozellikle
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siber casusluk amagl faaliyet yiiriiten APT grupla-
r1, gliniimiizde devletler tarafindan en bityiik siber

tehdit olarak algilanmaktadur.

Iran menseli bu tiir siber tehditler; ABD, Israil,
Suudi Arabistan igin oldugu kadar Tiirkiye icin de
endise verici boyutlardadir. Calismada deginildigi
{izere Iran mengeli siber operasyonlarin énemli bir
kismi Tirkiye'yi hedef almaktadir. Siber casusluk
temelli siber operasyonlar kimi zaman tespit edile-
medigi i¢in bu saldirilarin ne boyutta oldugu agik¢a

gorilememektedir. Fakat tespit edilen ve analizlere

konu olan operasyonel siber faaliyetlere bakildigin-
da Tiirkiye'nin Iran mengeli siber operasyonlarda

spesifik hedef oldugu anlagilmaktadur.

Buradan hareketle gelecekte Tiirkiye-Iran iligki-
lerinin seyrine gére Iran mengeli siber tehdit aktor-
lerinin Tirkiye’ye hangi boyutta, ne tiir zararlar ve-
rebilecegi sorular1 6nem kazanmaktadir. Kaldi ki iki
tilke iligkilerinin normal oldugu bir dénemde bile
s0z konusu siber casusluk operasyonlarmnin devam

edebilecegi goz 6niinde bulundurulmahdur.
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